Penybinka CesepHa MakegoHuja
Oupexuyuja 3a 6e36egHOCT
Ha KJacupunupanu uHbopManuu

bp./Nr.
Cxomje/Shkup,

roguHa

Bp3 ocHoBa Ha uwieH 75 ctaB 1 of
3aKOHOT 3a K1acuduImpaHu
ungopmaruu(*) (,CayxbeH BeCHHMK Ha
Penybonuka CeBepHa MakemoHuja“ Op.
275/19), unen 55 craB 2 oj 3aKOHOT 3a U
pabora Ha opraHuTe Ha JprKaBHaTa
ynpaga (,Ciy)kbeH BecHuK Ha Pemnybiuka
Maxkegonuja“ 6p. 58/00, 44/02, 82/08,
167/10, 51/11 u ,Cny>xkbeH BeCHUK Ha
Penybnuka  opranusauuja  CeBepHa
Maxkegonuja“ 6p. 96/19,110/19), a Bo Bpcka
co wieH 119 n 120 o 3akoHOT 3a 3alITUTA
Ha JmuHute mnogaroun(*) (,Cay>xben
BecHUK Ha  Penybnuka  CeBepHa
Maxkepounja“ 6p. 42/20) u unen 47 op
[IpaBunHuKkOoT 3a  Oe3begHOCT  Ha
obpaboTkaTta Ha JIMYHUTE MOJATOLU
(,Cny>xbeH BecHMK Ha Penyb6auka
CeBepna Maxkepounja“ Op. 122/20),
gupekTopor  Ha  Jlupekuujata  3a
6e36egHOCT KaacuduIpaHu
nH(OpPMaLMH JoHece

Ha

MTPABWJIHUK 3A TEXHUYKUTE U
OPTAHU3ALIMCKUTE MEPKHM 3A
OBE3BEJIYBAIBE TAJHOCT U
3AIIITATA HA OBPABOTKATA HA
JIAYHUTE TOJIATOLIM BO
IIAPEKIIAJATA 3A BE3BEJJHOCT HA
KJIACUDUIIMPAHA UHOOPMAILIUU

Né pajtim me nenin 75, paragrafi 1
té Ligjit té Informacioneve té Klasifikuara
(*) (Gazeta Zyrtare e Republikés sé
Magedonisé sé Veriut nr. 275/19), neni 55,
paragrafi 2 té Ligjit té Organizimit dhe té
Punés sé Organeve té Administratés
Shtetérore (Gazeta Zyrtare e Republikés
sé Magedonisé nr. 58/00, 44/02, 82/08,
167/10, 51/11 dhe Gazeta Zyrtare e
Republikés sé¢ Maqgedonisé sé Veriut nr.
96/19,110/19), e né lidhje me nenet 119 dhe
120 té Ligjit té Mbrojtjes sé té Dhénave
Personale(*) (Gazeta Zyrtare e Republikés
sé Magedonisé sé Veriut nr. 42/20) dhe
nenit 47 té Rregullores pér siguriné dhe
pérpunimin e té dhénave personale
(Gazeta Zyrtare e Republikés sé
Magedonisé sé Veriut nr. 122/20), drejtori
i Drejtorisé sé Sigurisé sé Informacioneve
té Klasifikuara miratoi

RREGULLORE PER MASAT TEKNIKE
DHE ORGANIZATIVE PER SIGURIMIN
E KONFIDENCIALITETIT DHE TE
MBROJTJES SE PERPUNIMIT TE TE
DHENAVE PERSONALE NE
DREJTORINE E SIGURISE SE
INFORMACIONEVE TE
KLASIFIKUARA



I. Oniirrm ofipei6u

Ynen 1
Co OBOj MpaBUIHUK ce
MpOMNUIITyBaaT TEXHUUKUTE u
OpraHU3alMCKUTe MepKU IITO
Hupexkiujata 3a  0e30egHOCT  Ha
Kiacupuupanure uHdopManuu  (BO

HATaMOIIHUOT TeKCT: Jlupekuujata) BO
CBOjCTBO Ha KOHTPOJIOP I'M IIPMMEHYyBa 3a
obe30e/iyBambe TajHOCT M 3allITHTA Ha
obpaboTkaTa Ha TUYHUTE MMOJATOLIN.

Ynen 2
Oxpenbure onx 0OBOj
NpUMeHyBaar 3a:
1[eJIOCHa WIM JileJIlyMHa aBTOMaTu3MpaHa
00paboTKa Ha IMYHUTE MOAATOLIM U pauHa
00paboTKa HA JIMYHUTE MOJATOLM IITO Ce
oen oj TOCTojHa 30MpKa Ha JIUYHU
IOJIaTOLY WJIY Ce HaMeHeTH Jia Oujar fen
o/ 30MpKa Ha JIMYHU MOJaTOL[H.

NMpaBUWJIHUK Ce

YUnen 3
IvpekiivjaTa ja eBUieHTUPA W ja 4yBa
IOKYMeHTalujata 3a CO(QTBEPCKUTE
nmporpamMu 3a 00paboTKka Ha JIMYHUTE
MOJIaTOIU U 32 CUTE Hej3UHU TPOMEHMU.

TexHUYKU U OPraHU3aLUCKUA MepPKHU

YUnen 4

(1) Hupexuujata NpUMeHyBa
TeXHUYKU W OPraHM3allUCKU MepKU KOu
obe3benyBaaT TajHOCT M 3alITUTA Ha
obpaboTkaTa Ha JIMYHUTE [IOJIAaTOLIU
COONIBETHO Ha mpupozara, 00eMoT,
KOHTEKCTOT U LieJiuTe Ha oOpaboTkara,
KaKo ¥ Ha pU3MLUTe INpU HHUBHATa
obpaboTka.

(2) TexHuuKkUTEe M OpPraHU3aLUCKUATE
Mepku oj craBoT (1) Ha oBoOj ujeH ce
NpUMeHyBaaT  MPOIOPLIMOHAIHO  Ha

I. Dispozitat e pérgjithshme

Neni 1

Me kété rregullore pércaktohet
masat teknike dhe organizative qé
Drejtoria e Sigurisé sé Informacioneve té
Klasifikuara (né tekstin e métejmé:
Drejtoria) né cilésiné e kontrollorit i
zbaton pér té siguruar konfidencialitetin
dhe mbrojtjen e pérpunimit té té dhénave
personale.

Neni 2

Dispozitat e késaj rregulloreje zbatohen
pér:

pérpunimin e ploté ose té pjesshém té
automatizuar té té dhénave personale dhe
pérpunimin manual té té dhénave
personale qé jané pjesé e njé
pérmbledhjeje ekzistuese té té dhénave
personale ose gé synojné té jené pjesé e
pérbmledhjes sé té dhénave personale.

Neni 3
Drejtoria e evidenton dhe e ruan
dokumentacionin pér programet

softuerike té pérpunimit té té dhénave
personale dhe pér té gjitha ndryshimet e
tij.

Masat dhe teknikat organizative

Neni 4

(1) Drejtoria zbaton masa teknike dhe
organizative qé sigurojné fshehtésiné dhe
mbrojtjen e pérpunimit té té dhénave
personale né pérputhje me natyrén,
véllimin, kontekstin dhe qéllimet e
pérpunimit, si dhe rreziget gjaté
pérpunimit té tyre.

(2) Masat teknike dhe organizative
sipas paragrafit (1) té kétij neni zbatohen
proporcionalisht né aktivitetet pér



aKTUBHOCTHUTE 3a 00paboTKa Ha JIMUHUTE
MOAATOLM U Ce KIacuduiMpaHu BO [iBe
HUBOA:

- CTaHJlJapJHO HUBO U BUCOKO HUBO.

Ynen 5
(1) TexHuuKkUTEe M OpPraHU3aLUCKUATE
MepKM Ha CTaHZAapAHO HUBO  Ce

NpUMEHyBaaT 3af0JDKUTEIHO Ha CHUTe
30MpPKM Ha JIMYHU MOJaTOLIH.

(2) 3a [IOKYMEHTHUTE IITO COZpPYKAT:
MoCeOHM KaTeropuy Ha JIMYHU MOaTOLIH,
JIMYHU MIOATOLH IITO ce 00paboTyBaaT 3a
MOJIMLIMCKY LA U JIMYHU ITOJAaTOLH IITO
ce obpaboTryBaaT 3apaju 3alITUTA Ha
IpskaBHaTa Oe30egHOCT U ofbOpaHaTa Ha
Penybnuka CeBepHa MakenoHuja, 3a
IOKYMEHTHTE IIITO Ce ITPeHeCcyBaaT IMpeKy
KOMYHUKAIMCKO-UH(pOPMALIMCKU MpPeKa,
a cofipKaT MOCeOHM KaTeropuu Ha JTUYHU
MOIaTOLM U/WIA e[IUHCTBEH MaTU4eH
0poj Ha rpafaHMHOT (EMBT),
3a/I0JDKUTEJTHO ce NpUMeHyBaat
TeXHUYKM M OpPraHM3alMCKh MEPKU Ha
CTaHIap/IHO ¥ HAa BUCOKO HUBO.

CTAHOAPZIHO HUBO

1. TexHuYKHU MepKU

YUnen 6
HvpekuyjaTa NpUMeHyBa
COOJJBETHM  TEeXHUYKM  MepKu  3a

0be30eiyBame Ha TAjHOCT M 3allTUTa Ha
obpaboTkaTa Ha JIMYHUTE IOJATOLIM, U
TOA:

eJMHCTBEHO KOPUCHUYKO MME U JIO3UHKA
3a CeKoe OBJIACTEHO JINLIE;

JIO3MHKA COCTaBeHa o7 KoMOuHaLuja of
ocyM andaHyMepUyKu KapakTepu -—
OykBM (Majy M rojieMu) W CIeLUjaaHu
3HALY;

KOPUCHUYKO KM€ M JIO3MHKa Koe
OBO3MOJKYBa IIPUCTAll Ha OBJIACTEHOTO
JuLe [0 MHQOPMAaLMCKUOT CHUCTEM BO

pérpunimin e té dhénave personale dhe
klasifikohen né dy nivele:

- niveli standard dhe niveli i larté.

Neni 5
(1) Masat teknike dhe organizative né
nivel standard zbatohen detyrimisht pér
té gjitha pérmbledhjet e té dhénave
personale.
(2) Pér dokumentet qé pérmbajné:
kategori té vecanta té té dhénave
personale, té dhéna personale qé
pérpunohen pér géllime policore dhe té
dhéna personale qé pérpunohen me géllim
té mbrojtjes sé sigurisé shtetérore dhe
mbrojtjes sé Republikés sé Magedonisé sé
Veriut, pér dokumentet qé transmetohen
népérmjet njé rrjeti  komunikimi-
informativ, dhe té pérmbajné kategori té
vecanta té té dhénave personale dhe/ose
numrin e vetém amé té qytetarit (NVAQ),
né ményré obligative zbatohen masa

teknike dhe organizative né nivel
standard dhe nivel té larté.
NIVELI STANDARD
Masat teknike
Neni 6

Drejtoria zbaton masat e duhura
teknike pér té garantuar fshehtésiné dhe
mbrojtjen e pérpunimit té té dhénave
personale, edhe até:

emri i pérdoruesit dhe fjalékalimi pér ¢do
person té autorizuar;

fjalékalim i pérbéré nga kombinimi i teté
karaktereve alfanumerike - shkronja (té
vogla dhe té médha) dhe karaktere
speciale;

emri i pérdoruesit dhe fjalékalimi qé
mundéson gasjen e personit té autorizuar
né sistemin informativ né térési, qasje né



LleJlMHa, TpUcTan [O MOeJUHeYHU
arIMKaluu W/Wid MoeguHeYHU 30UpKu
Ha JIMYHUTE TOJATOLU TOTPeOHU TpHU
U3BpLIyBal-€ Ha pabOTHUTE 3a/]auM;

HajaBa BO MH(OPMAIUCKUOT CUCTEM BO

KojiiTo ce obpaboryBaaT, 4yBaaT WU
yIpaByBaaT M0/IaTOLIUTE MIPeKy
BOCIIOCTaBEHUTE CUCTEMU peKy

KBa/IM(UKYBAaH JUTUTaJIeH cepTUgUKaT
M eJJMHCTBEHO KOPUCHUYKO
JIO3MHKA 3a CeKoe OBJIaCTeHO JIUle Ha
IUTUTAJTHUOT CepTUdUKAT;

eBUJIeHIIMja 3a OBJIaCTEHUTe JUlla KOU
¥MaaT aBTOpPU3UpPAH  TMpPUCTANl [0
OOKYMeHTUTe U  MHGPOPMALMCKUOT
CHUCTEM M TOCTANKU 3a ujeHTUugUKaIuja
Y MpOBepKa Ha aBTOPU3UPAHUOT MPUCTAIT;
MpaBuja Ha JOBEPJUBOCT U UHTETPUTET
TpU NIpUjaByBakbe, [o/ie/lyBambe U UyBambe
Ha JIO3UHKU U aBTOMATCKO MeHyBame 10
M3MUHAT MepUo 0J] TPU MecCeliu;

nMme "

aBTOMaTU3UPAHO OJljaByBame on
MH(OPMALIMCKUOT CHUCTEM o
U3MHWHYBale€ Ha OJpefieH TMepuoj Ha

HEAKTUBHOCT (He mojor oz 15 MuHyTH) 1
3a MOBTOPHO aKTUBHpPaH-e€ Ha CUCTEMOT CO
OJTHOBO BHECYBakhe Ha KOPUCHUUKOTO UMe
Y JIO3UHKATa;

aBTOMATHU3UPAHO oTdpiame
MH(GOPMAIIMCKUOT CUCTEM TIOCJIe TpU
HeycrmemHu obugu 3a  HajaByBambe
(BHECYBame Ha IMMOTPEIIHO KOPUCHUYIKO
MMe U JIO3WHKA) YW aBTOMATU3UPAHO
U3BEeCTyBame Ha KOPUCHUKOT JleKa Tpeba
na nobapa yIaTCTBO of
aJJMUHUCTPATOPOT Ha CUCTEMOT;
MHCTaJMpaHa XxapABepcka/codTBepcka
3alITUTHA MpeskHa bapuepa (firewall) unn
pyTep nomery MHGOPMAIMCKUOT CUCTEM
Y MHTepPHeT WJIK Koja ouio apyra dpopma
Ha HaZIBOpeIllHa Mpejka, KaKo 3alITUTHA
MepKka TPOTUB  HEJ03BOJIEHU
3JIOHaMepHU obuau 3a Bie3
NpoOMBamke Ha CUCTEMOT;

Ha

nian
nin

aplikacione individuale dhe/ose
koleksione individuale té té dhénave
personale té nevojshme né kryerjen e
detyrave té punés;

hyrje né sistemin e informacionit né té
cilin té dhénat pérpunohen, ruhen dhe
menaxhohen pérmes sistemeve té
krijuara pérmes njé certifikate digjitale té
kualifikuar dhe emri i pérdoruesit dhe
fjalékalimi pér ¢cdo person té autorizuar té
certifikatés digjitale;

té dhénat e personave té autorizuar qé
kané qasje té autorizuar né dokumente

dhe né sistemin informativ dhe
procedurat  pér identifikimin  dhe
verifikimin e qasjes sé autorizuar;

rregullat e  konfidencialitetit  dhe

integritetit gjaté regjistrimit, dhénia dhe
ruajtja e fjalékalimeve dhe ndryshimit
automatik té tyre pas njé periudhe prej tre
muajsh;

cregjistrim té automatizuar nga sistemi i
informacionit pas njé periudhe té caktuar
pasiviteti (jo mé shumé se 15 minuta) dhe
riaktivizimi i sistemit duke rifutur emrin
e pérdoruesit dhe fjalékalimin;

refuzimi i automatizuar i sistemit té
informacionit pas tri pérpjekjeve té
déshtuara pér hyrje (shénimi i emrit té
pérdoruesit dhe fjalékalimit té gabuar)
dhe njoftimi i automatizuar i pérdoruesit
se ai duhet té kérkojé udhézime nga
administratori i sistemit;

mbrojtje e instaluar
harduerike/softuerike (firewall) ose ruter
ndérmjet sistemit té informacionit dhe
internetit ose ¢cdo forme tjetér té rrjetit té
jashtém, si masé mbrojtése ndaj
pérpjekjeve té paautorizuara ose me
géllim té keq pér té hyré ose depértuar né
sistem;



edpeKTUBHA U CUTypHA AHTUBUPYCHA
3alITUTA U AHTHUCIAjBep 3allTUTa Ha
MH(MOPMALIMCKUOT CUCTEM KOja MOCTOjaHO
Ke ce akypupa 3apajiui TpeBeHTHBHa
3alITUTA O HEMO3HATU U HeIUIaHUPaHU
3aKaHU OJi HOBU BUPYCU U IIMUOHCKU
codTBepu (spyware);

edpeKTUBHA W CUTYpHA  aHTUCIAM
3alliTUTA KOja MOCTOjaHO Ke ce akypupa

3apajii  [PeBeHTHMBHA  3allITUTA O]
CITaMOBU;
NpUKJIydyBamke Ha MHGPOPMALUCKUOT

cucteM (KOMIjyTepuTe U CEepBEpUTE) Ha
eHepreTcka Mpeyka TIpeKy ypeja 3a
HernpeKknHaTo Hanojysame (UPS ypen);
obe3benyBame Beb-cTpaHarta
Jupekiyjara cO MpUMeHa Ha TeXHUUYKHU
MEpPKHM CO KOM Ce TapaHTHpa UIEHTUTEeTOT
Ha CTpaHaTa M  UHTETPUTETOT W
IOBEpJIMBOCTA Ha HHGpOPMALUUTE Ha
CTpaHaTa;

pPeoBHO aXypupaH aHTUBUPYCEH
copTBep M gmeduHMpaHa MOJMTHKA 3a
PEelOBHU a)kKypupama Ha CO(TBEepCKUTe

Ha Ha

MpoTrpamu;
3ayyByBame Ha  MoJaToLuTe  Ha
KOPUCHULIUTE  HA  CepBepuTe  Ha

IupekiujaTa 3a KOU PeIOBHO Ce TMpaBU
CUTYPHOCHA KOIMja, a BO Cjy4aj Kora
MOJATOLMTEe Ce 3adyByBaaT JIOKAaJIHO,
3a/I0JDKUTETHO KOPHUCTeHhe Ha MEpPKU 3a
CUHXPOHM3alHja 179071 pe3epBHU
JOMOJIHUTEJIHUY MEepKH 3a 3allTUTa BpP3
OCHOBA HA aHaJIM3a Ha PU3UKOT;
OrpaHUYyBaHe Ha oniujaTa 3a
MPUKJTyUyBaH€e Ha MIPEeHOCIUBUTE
meauymu (USB, DVD, CD, HagBopeniHu
Xap[ JUCKOBU U CJIMYHO) KOH CUCTEMUTE
CO IpHMMapHa BayKHOCT;

VCKJIyU4eH aBTOMAaTCKU pe)kKUM Ha paboTta
Ha npeHocsuBute Meauymu (Disable
Autorun for Removable Media);

aJaTKuTe 3a
aJMUHMUCTpaLMja

JajiednHCKa

Mopa gma  Ougar

mbrojtje efektive dhe té sigurt antivirus
dhe mbrojtje antispajuer té sistemit
informativ i cili do té pérditésohet
vazhdimisht pér mbrojtje parandaluese
kundér kércénimeve té panjohura dhe té
paplanifikuara nga viruset e reja dhe
softueréve spiuné (spyware);

mbrojtje efektive dhe e sigurt antispam qé
do té pérditésohet vazhdimisht pér
mbrojtje parandaluese kundér spameve;

lidhja e sistemit té informacionit
(kompjuterét dhe serverét) me rrjetin
elektrik pérmes njé pajisjeje té furnizimit
me energji té pandérpreré (pajisje UPS);
sigurimin e fages sé internetit té
Drejtorisé duke aplikuar masa teknike qé
garantojné identitetin e faqges dhe
integritetin dhe konfidencialitetin e
informacionit né sajt;

softuer antivirus i pérditésuar rregullisht
dhe njé politiké e pércaktuar pér
pérditésime té rregullta té programeve
softuerike;

ruajtja e té dhénave té pérdoruesve né
serverét e Drejtorisé, té cilét rezervohen
rregullisht, dhe né rast se té dhénat ruhen
né nivel lokal, pérdorimi i detyrueshém i
masave té sinkronizimit ose rezervimi i
masave shtesé mbrojtése bazuar né
analizén e rrezikut;

kufizimi i opsionit pér lidhjen e medieve té
bartshme (USB, DVD, CD, hard disk té
jashtém, etj.) me sistemet parésore;

regjim i caktivizuar automatik pér punén
e medieve té lévizshme (Disable Autorun
for Removable Media);



HarojleHM Ha HAYMH [ITO IPETXOHO
3a/I0JDKATEIHO  Tpeba pga o00e36enat
COTJIACHOCT OJi OBJIACTEHOTO JIMIIE O/ff
Iupexknujata Ha paboTHaTa CTaHUIA Ha

KOPUCHUKOT  Tpej  KakBa  OWio
VMHTEPBEHIMja HA camaTa paboTHa
CTaHULIA;

HarozyBame Ha  MH(MOPMALMCKUOT

CUCTEeM Koe Ke 00e30equ OBJIIAaCTEHOTO
quue on  Jupekuuwjata ga  BpIIU
JaJIednHCKa aJIMUHUCTpaLyja Ha
paboTHaTa cCTaHWIIA Ha KOPUCHUKOT, KAKO
Y MpYKa3 3a Toa Kora McTaTa 3aBpIiIuia
(Ha mp. cO MpHMKa)kyBame Ha Mopaka Ha
eKpaHoT nexa JajieyruHcKaTa
aJMUHUCTpaLMja 3aBpIInIa);

3abpaHa Ha paboTa CcO Ipe3eMeHu
co(TBEpPCKU MPOrpaMu KO He fioaraar o/
Oe306eHU U3BOPY;
OrpaHUYyBaHe
copTBEpCKM mporpaMM  HITO
aJJMUHUCTPATOPCKU ITPaBa;
Opuilier-e Ha MOAATOLIUTE IITO Ce HaoraaT
Ha paboTHa cTaHuila Koja Tpeba ma ce
npenane;

a)kypupame Ha cOpTBEepPCKUTE Mporpamu
Kora ce uAeHTU(PUKyBaaT U TIH
KOpPUTUpaaT KPUTUUHUTE HEeIOCTATOLIM;
WHCTaJUpake Ha  a)kKypupama Ha
OrMepaTUBHUTE CUCTEMHU CO aBTOMAaTCKa
BepudUKalija COrJIaCHO IpolieHaTa Ha
PHU3MK, a HajMaAJIKy e/IHAIll HeZleJIHO;
MOAIUTHYBakhe Ha HUBOTO HA CBECHOCT BO
OJIHOC Ha TOa, Ha LITO OBJIACTEHUTE JIUIIA
Tpeba ga ce mocBeTaT M IOAATOLM 3a
KOHTAKT Ha JiMIlaTa IITO Tpeba [Aa ru
KOHTAKTHpaaT BO CJIy4aj HA WHLMJEHT
WM T0jaBa Ha HeoOWYeH HaCTaH IITO
BJIMjae Ha vH(popMaLuuTe u
KOMYHHUKalldjaTa Ha CHCTEMHUTe Ha
HupekiyjaTa.

HaA yrorpebata Ha

bapaat

Ob6e36epyBame HA MPEHOCTUBUTE
MeuyMu
YUnen 7

mjetet pér administrim né distancé duhet
patjetér duhet té vendosen né ményré té
tillé qé té sigurojné fillimisht pélgimin e
personit té autorizuar nga Drejtoria e
stacionit té punés sé pérdoruesit pérpara
¢do ndérhyrjeje né veté stacionin e punés;

vendosja e sistemit té informacionit qé do
té sigurojé qé personi i autorizuar nga
Drejtoria té kryejé administrimin né
distancé té stacionit té punés sé
pérdoruesit, si dhe pasqyré se kur ka
pérfunduar (p.sh. duke shfaqur mesazh né
ekran qé administrimi né distancé ka
pérfunduar);

ndalimi i punés me programe softuerike
té shkarkuara qé nuk vijné nga burime té
sigurta;

kufizimi i pérdorimit té programeve
softuerike qé kérkojné té drejta
administratori;

fshirja e té dhénave té vendosura né njé
stacion pune qé do té dorézohet;

pérditésimi i programeve softuerike kur
identifikohen dhe korrigjohen mangésité
kritike;

instalimi i pérditésimeve té sistemit
operativ me verifikim automatik sipas
vlerésimit té rrezikut, té paktén njé heré
neé jave,;

ngritjen e nivelit té ndérgjegjésimit né
lidhje me até gé duhet t'i kushtojné
vémendje personat e autorizuar dhe
detajet e kontaktit té personave me té
cilet duhet té kontaktojné né rast
incidenti ose ndodhjeje té njé ngjarjeje té
pazakonté qé ndikon né informimin dhe
komunikimin e sistemeve té Drejtorisé.

Sigurimi i medieve bartése

Neni 7



Hupekuujata TMpPUMEHYBa COOIBETHU
TeXHUYKU MEPKHU, COTJIaCHO aHaJin3aTa Ha
PU3UKOT OJ] HAapyIllyBake Ha be30egHoCTa
Ha JIMYHUTE T[OJATOIXM BO CJy4aj Ha
Kpa)kba wiu Jpyr HauuMH Ha 3aryba Ha
NPEeHOCAUBUATE  MeauyMu  (MoOWIHA
ornpema) Ha Kou ce Bpimu obpaboTka Ha
JIMYHUTE MOAATOLH, U TOA:
MO/INTalbe Ha CBECTAa Ha OBJIACTEHUTE
avia  3a  crnerquUYHATE  PU3ULIU
MOBP3aHU co KOPHCTEHe Ha
MPEHOC/IMBUTE MeIUyMU W Tpe3eMarbe
MEpKHM 3a HaMaJlyBame Ha PU3UIU U
ynorpeba Ha ycayru Bo obiak (cloud
services) 3a IpaBerme Ha CUTYPHOCHU
KOMUK caMoO IO MPeTXO[Ha aHajau3a Ha
MOCTOjHUTE YCJIOBU U 0Oe30eqHOCHU
rapaHIu.

3amTUTa Ha BHaTpelnrHaTa Mpeka

Ynen 8

HupekiujaTa 00e30emyBa
3alliTUTA Ha CBOjaTa BHATpelIHA Mpe’ka
MpeKy  OBO3MO)XyBake  camMoO  Ha
HEOIXO/ITHUTE MOXKHU byHKLIIN
noTpeOHU 3a obOpaboTKaTa Ha JUUYHUTE
MOJIaTOLIM, @ 0COOEHO TMPeKY:
OrpaHUYyBalke Ha  MPUCTAIOT
VHTEpPHEeT co O10KHMpame
HECYIITUHCKHU YCJIYTU U CePBUCH;
BO CJyyaj Ha [JaJeYMHCKM TMpPUCTar,
3a/I0JDKUTETHO BOocrocTaByBamwe Ha VPN

4o
Ha

KOHEeKIL1ja co 3a/J0JDKUATEIHA
aBTeHTHMKal[[ja Ha OBJIACTEHOTO JIUILIE;
obe30eyBame HUTY elleH

aJMUHUCTPATUBEH ITaHeJ 3@ YIIpaByBambe
CO COAP>KMHA U HAarO/lyBake Ha CUCTEMOT
Ia He OWjie OUPEKTHO [OCTameH MpeKy
UHTEpPHEeT (aJeurMHCKOTO OfIp)KyBame
3aI0JDKUTETHO ia ce u3Bpiiu npexky VPN)
u

OrpaHUYyBalke€ Ha MPEXHHOT coobpakaj
co untpupame Ha
BJIE3HUOT/TIOjIOBHUOT ~ coobpakaj Ha
onpema co 3amrureH suj (firewall) u
MIPOKCH CEPBEPU.

Drejtoria zbaton masat e duhura teknike,
sipas analizés sé rrezikut té cenimit té
sigurisé sé té dhénave personale né rast
vjedhjeje apo ményré tjetér té humbjes sé
medieve bartése (pajisjeve mobile) né té
cilat pérpunohen té dhénat personale,
edhe até:

ndérgjegjésimi i personave té autorizuar
pér rreziget specifike qé lidhen me
pérdorimin e medieve bartése dhe marrja
e masave pér reduktimin e rrezigeve dhe

pérdorimi i shérbimeve té reve (cloud
services) pér krijimin e kopjeve rezervé
vetém pas analizés paraprake té kushteve
ekzistuese dhe garancive té sigurisé.

Mbrojtja e rrjetit té brendshém

Neni 8
Drejtoria siguron mbrojtjen e rrjetit té saj
té brendshém duke mundésuar vetém
funksionet e nevojshme té mundshme qé
kérkohen pér pérpunimin e té dhénave
personale, e né vecanti népérmjet:

kufizimit té qasjes né internet duke
bllokuar shérbimet jo thelbésore;

né rastin e qasjes né distancé, vendosja e
detyrueshme e njé lidhjeje VPN me
vértetim té detyrueshém té personit té
autorizuar;

duke siguruar qé asnjé nga panelet
administrative  pér menaxhimin e
pérmbajtjes dhe cilésimet e sistemit nuk
jané té qasshme drejtpérdrejt népérmjet
internetit (mirémbajtja né distancé duhet
té kryhet népérmjet VPN) dhe

kufizimi i trafikut té rrjetit duke filtruar
trafikun hyrés/dalés né pajisje me mur
mbrojtés (firewall) dhe serveré proksi.



Ob6e36enyBame Ha cepBepuTe

Unen 9
(1) [IpyMeHaTa Ha TEXHUYKUTE MEPKHU
3a cepBepute Ha JlupekiujaTa Ha KOU ce
LeHTpaJu3upa obpaboTkaTa Ha JTUUHUTE
MOJIaTOLIM 3a/I0JKUTEITHO ordaka:
npucTar i (o) aJlaTKUTe u
aJMUHUCTPATUBHUTE naHesu
cepBepuTe CaMoO 3a OBJIACTEHUTE JINLIA Of
CTpaHa Ha IMPEeKTOPOT Ha Jlupexuujara;
npyuMeHa Ha OBJIACTyBama CO IMOMAaJKy
NpPUBMJIETMM 3@ JIMIaTa KOUM He ce
aJMUHMCTPATOPX Ha MH(MOPMALMCKUOT
cucteM (BooOMuYaeHW omepanuud  3a
CTaHZAPIHU KOPUCHULN);
npyueMeHa Ha TmoceOHa IMOJMTHKA 3a
Kpeupamwe 1 ynorpeba Ha JIO3MHKUTE 3a
aJMUHMCTPATOPUTE Ha MUH(POPMALIUCKUOT
CUCTEM;
MHCTaJMpame
axypupatba (updates) 3a omnepaTtuBHUTE
CUCTEMH W 33 alUIMKaluuTe  BO
BPEMEHCKM WHTEpBa/l BP3 OCHOBA Ha
aHaJiM3aTa Ha PU3UKOT, HO HE TOJJ0JITO Off
CeIMUYHO a)KypUpame CO HaroZyBambe Ha
CUCTEMOT 3a aBTOMATCKO akKypHpame
(auto update) u
npaBeme curypHocHu koru (backup) u
HUBHA pPeJIOBHA MPOBEPKaA.

Ha

Ha cure Ba’>XKHU

(2) Bo «cayyaj Kora ce  BpuIM
aJIMMHUCTpUpawk-e Ha  Oa3uTte  Ha
NoJaToL, Ce IpPUMEHyBaaT CJIeJIHUTE
MEpPKMU:

yroTpeba Ha epcoHaJIM3UPaHu PO UIu
3a mpucTan no 0a3uTe Ha MOJATOLU U
Kpeupamwe Ha MoceOHO KOPUCHUYKO UMe
3a CceKoja aruiKaluja u

3allITUTa OJf HAaMaju MpeKy UHjeKTUpamwbe
Ha SQL kopx (koMmmjyrepcku jasuk 3a
KOMYHHMKalija co 6a3aTa Ha MOZJaTOLM),
CKPUIITH U CJIUYHO.

Ob6e36epyBame HA BeO-cTpaHaTa Ha
HNupekiujaTa

Sigurimi i serveréve

Neni 9

(1) Aplikimi i masave teknike pér
serverét e Drejtorisé né té cilét éshté i
centralizuar pérpunimi i té dhénave
personale duhet té pérfshijé:

qasje né mjetet dhe  panelet
administrative té serveréve vetém pér
personat e autorizuar nga ana e drejtorit
té Drejtorisé;

zbatimi i autorizimeve me mé pak
privilegje pér personat qé nuk jané
administratoré té sistemit té
informacionit (operacione té zakonshme
pér pérdoruesit standardé);

zbatim i politikés sé vecanté pér krijimin
dhe pérdorimin e fjalékalimeve pér
administratorét e sistemit té
informacionit;

instalimi i té gjitha pérditésimeve té
réndésishme (updates) pér sistemet
operative dhe pér aplikacionet né njé
interval kohor bazuar né analizén e
rrezikut, por jo mé shumé se pérditésim
javor duke e vendosur sistemin né
pérditésimin automatik (auto update) dhe

duke béré kopje rezervé dhe duke i
kontrolluar ato rregullisht.

(2) Né rast se administrohet baza e té
dhénave, zbatohen masat e méposhtme:

pérdorimi i profileve té personalizuara pér
té hyré né bazat e té dhénave dhe pér té
krijuar njé emér pérdoruesi té vecanté pér

¢do aplikacion dhe
mbrojtje  kundér sulmeve pérmes
injektimit té  kodit SQL (gjuhé

kompjuterike pér komunikim me bazén e
té dhénave), skriptet dhe té ngjashme.

Sigurimi i fages sé internetit té
Drejtorisé



Ynen 10
(1) 3a BebO-cTpaHaTa Ha [lupekuujara
ce MPUMeHyBaaT TeXHUYKUA MEePKU CO KOU
ce rapaHTHpa UJEHTUTETOT Ha CTpaHaTa u
VUHTEeIPUTETOT U  [IOBEepJMBOCTa Ha
uH(OpMalUUTe MITO TM UCIpaka WIA I'U

cobupa TipeKky Beb-cTpaHaTa, M ToOa
0Cc00EHO MpeKy CJIeHUTE MEePKU:
MMIUIEMEHTallhja Ha Kpunrorpadcku

NMPOTOKOJI 3a CHUTe CTPAaHWUIIM Ha Beo-
cTpaHarTa, BKJIYUYUTETHO u Ha
dopmynapute 3a cobupame JIUYHU
MO/IaTOLIN WIn OBO3MOJKYBaHe
aBTeHTHKal[[ja HA KOPUCHUKOT U Ha OHUE
Ha MpUKaYKaHU
npeHecyBaaT JUYHU MOJATOLU KOU He ce
jaBHO OCTAIHU;

OrpaHUYyBame MOPTHUTE 3a
KOMYHMKAIMja Ha OHHUE KOU Ce CTPOro
noTpebHU 3a MPaBUIHO PYHKIIMOHUPAHE
Ha MHCTAJIMPAHUTE allJIMKALUU U
NpucCTarn 1o aJlaTKUTe u
aJIMUHUCTPATUBHUTE UHTEP(EjCcH MOXKAT
Ja ¥MaaT CcaMoO OBJIaCTEHUTEe JIUIA CO
aJIMUHUCTPATOPCKU TPUBUJIETUM KOU Ce
genl  on  TUMOT  OJTOBOpPeH  3a
nH(poOpMaTUUYKaTa TeXHOJIOTHja U CaMO 3a
aJIMUHUCTPATUBHU AaKTUBHOCTU IITO Ce
HEOIXO/IHU.

(2) He tpeba pma ce mnpumeHyBaaT
MPAKTUKU KOU TO 3rojieMyBaaT PU3UKOT
o MO)KHa 3j0ynorpeba, HecaKkaHa
(cnyuajHa) MaM HamepHa, HeOBJIACTeHa
oOpaboTka HaA JIMYHUTE TOJATOLM, a
0cobeHo:

Jla He TIpeHeCcyBa JIMYHU MOJATOLM MTPeKy
URL 6e3 mnpumeHa Ha TIPOTOKOJ 3a
KpUITHPawe (Ha Ip. UIeHTU(UKATOPU
WJIUA JIO3UHKA);

KOpUCTeHe Ha Hebe30eJHU YCIyTY;
yrnorpeba Ha cepBepu KOM XOCTHpaaT
0a3y Ha MOJATOLM WIW CepBEepU KaKo
paboTHU cTaHUIM, OCOOeHO He 3a
npebapyBamwe Ha BeO-CTpaHU, TPUCTATI JI0
eJIEeKTPOHCKA IMOIITa U CJIUYHO;

KOH ce nin ce

Ha

Neni 10

(1) Pér fagen e internetit té Drejtorisé
zbatohen masa teknike, té cilat
garantojné identitetin e fages dhe
integritetin dhe konfidencialitetin e
informacioneve qé i dérgon ose mbledh
pérmes fages sé internetit, vecanérisht
pérmes masave té méposhtme:

zbatimin e protokollit kriptografik pér té
gjitha faget e fages sé internetit, duke
pérfshiré formularét pér mbledhjen e té
dhénave personale ose pér té mundésuar
vértetimin e pérdoruesit dhe ato qé
shfagin ose transmetojné té dhéna
personale qé nuk jané té qasshme
publikisht;

kufizimi i porteve té komunikimit né ato
qé jané rreptésisht té nevojshme pér
funksionimin e duhur té aplikacioneve té
instaluara dhe

gasje né mjetet dhe ndérfaget
administrative mund té kené vetém
persona té autorizuar me privilegje
administratori, té cilét jané pjesé e ekipit
pérgjegjés pér teknologjiné informatike
dhe vetém pér aktivitetet administrative
qé jané té patjetérsueshme.

(2) Nuk duhet té zbatohen praktikat qé e
rrisin  rrezikun e keqpérdorimit té
mundshém, té pérpunimit té té dhénave té
padéshiruar (té rastésishém ) ose té
géllimshém, té paautorizuara personale, e
né vecanti:

té mos transmetojé té dhéna personale
népérmjet URL-ve pa aplikuar protokoll
enkriptimi  (p.sh. identifikues ose
fjalékalim);

pérdorimi i shérbimeve té pasigurta;
pérdorimi i serveréve qé presin bazat e té
dhénave ose serverét si stacione pune,
vecanérisht jo pér kérkimin e fageve té
internetit, qasjen né e-mail dhe té
ngjashme;



MOCTaByBakh€ Ha O6a3uTe Ha moaaTonu Ha

cepBepd KOU Ce [UPEeKTHO [IOCTaIHU
MpeKy MHTepPHEeT U
CIIOJIe/TYBathe " ynoTrpeba Ha

KOPHUCHUYKUTE CMETKH (user accounts)
rnomMery iBe Win nNopeke OBJIaCTEHU JIULIA.

ApmuHUCTpaTOpP HA MHGOPMALIUCKHU
CUCTEM

Unen 11
(1) AIMUHHUCTpPATOP Ha
MH(OPMAIMCKU CUCTEM € CTPYYHO JIUIIe
0JT KOMYHHUKALMCKO-MH(OpMaTHUKaTa
obsiact, BpaboteHo Bo [lupekuujara, Koe
ce TPWXKM 3a (QYHKIMOHATHOCT Ha
MH(OPMAaIMCKUOT CUCTEM BO CMMCJIA Ha
obe3benyBalbe Ha UHTETPUTETOT U
CUTYPHOCTA  HA  [OZIATOLIMTE,
arIMKalujaTa 3a MpUCTaIl 0 MOIaTOLUTe
M Ha TeXHWYKaTa OnpeMa Koja € BO
(yHKIIMja Ha MHHOPMALIMCKUOT CHUCTEM,
Kako M 3a o0e30eqyBame TajHOCT WU
3amTUTa Ha oOpaboTkaTa Ha JIMYHUTE
MO/]aTOL[H.
(2) NHdopManMcKUOT CUCTEM  Ha
Jupekiyjata e M[EeJOKYITHUOT CHUCTEM
COCTaBeH OJf TepCOHAJTHU KOMITjyTepH,
cepBepy M KOMYHHUKAI[MCKa OIpeMa,
orpeMa 3a 06e30efyBame CUTYPHOCT Ha
nojartoyure, Oa3aTta Ha MOAATOLH,
arJIMKALMCKUOT CepBepP M OCTAaHATUTE
alUIMKalMM ¥ ONpemMa KOWIITO Ce
KOPHUCTAT 3a 00pab0TKa Ha MOZATOLIN.
(3) O6BpcKUTE U OJArOBOPHOCTUTE Ha
aJMUHUCTPATOPOT Ha MH(MOPMALIMCKUOT
CUCTEM Ce MPOMUIIAaHK BO [IpaBUIHUKOT
3a omnpejiesiyBalke Ha OOBPCKHUTE U Ha
O/IFOBOPHOCTUTE HA a[IMUHUCTPATOPOT Ha
MH(pOPMAIMCKUOT  CUCTEM U Ha
OBJIaCTEHUTE JIMIlAa 3a o00paboTka Ha
JINYHU MTOJIaTOL.
(4) Odwunepor 3a 0Oe3bemHocT Ha
JINYHUTE TIOJATOLH 3a0/KUTETHO BPIIU
nepuoJuYHa KOHTPOJa Haj, paborara Ha
aJMUHMCTPATOPOT Ha MH(MOPMALIMCKUOT

Ha

vendosjen e bazave té té dhénave né
serveré qé jané té aksesueshém
drejtpérdrejt népérmjet internetit dhe
ndarjen dhe pérdorimin e llogarive té
pérdoruesve ndérmjet dy ose mé shumé
personave té autorizuar.

Administratori i Sistemit té
Informacionit

Neni 11

() Administratori i sistemit té
informacionit éshté ekspert i fushés sé
komunikimit dhe informacionit, i
punésuar nga Drejtoria, i cili kujdeset pér
funksionalitetin e sistemit té
informacionit né drejtim té garantimit té
integritetit dhe besueshmérisé sé té
dhénave, aplikacionit pér qasje né té
dhéna dhe pajisje teknike gé jané né
funksion té sistemit té informacionit, si
dhe pér sigurimin e konfidencialitetit dhe
mbrojtjen e pérpunimit té té dhénave
personale.

(2) Sistemi informativ i Drejtorisé éshté i
gjithé sistemi i pérbéré nga kompjuterét
personalé, serverét dhe pajisjet e
komunikimit, pajisjet e sigurisé sé té
dhénave, baza e té dhénave, serveri i
aplikacionit dhe aplikacionet dhe pajisjet
tjera qé pérdoren pér pérpunimin e té
dhénave.

(3) Obligimet dhe pérgjegjésité e
administratorit té sistemit informativ
jané té pércaktuara me Rregulloren pér
pércaktimin e obligimeve dhe
pérgjegjésive té administratorit té
sistemit informativ dhe personave té
autorizuar pér pérpunimin e té dhénave
personale.

(4) Zyrtari pér siguriné e té dhénave
personale duhet té kryejé Kkontroll
periodik mbi punén e administratorit té
sistemit informativ dhe té pérgatisé

10



CAUCTEM ¥ U3rOTBYBa M3BelITaj 3a
u3BpIleHaTa KOHTpoJia. Bo Hero Tpeba fa
ce CoZip>KaHu KOHCTAaTUPAHUTE
HEeMpPaBWIHOCTU U TIPEJIJIOKeHUTEe MEepPKU

3a OTCTPaHYBalke Ha TUe HellIPpaBUJIHOCTH.

O6BpcKUTE ¥ OAATOBOPHOCTH HA
OBJIACTEHUTE JIULIA

Unen 12
(1) O6BpCKUTE U OArOBOPHOCTUTE Ha
CeKoe OBJIACTEHO JIUIle Koe MMa MpUcTarn
1o nojaToud M Ji0
MH(MOPMALIMCKUOT CUCTEM 3a 00paboTka
Ha JIMYHUTE MopjaTtolu, [upekiujata ru
MPOIUINYBa [IpaBumHMKOT  3a
omnpejie/lyBarbe Ha OOBPCKUTE U Ha
OJICOBOPHOCTHUTE Ha aJ[]MUHUCTPATOPOT Ha
MH(OPMAaLIMCKUOT
OBJIAaCTEHUTE JuIla 3a obpaboTka Ha
JIMYHU TIOJIaTOLIM.
(2) Jupeknujata 3aJ0J/DKUTEIHO T'H
MH(pOPMHUPA OBJIACTEHUTE JIMLIA Off CTAaBOT
(1) Ha OBOj ujeH 3a JOKYMeHTalujaTa 3a
TeXHUYKM W OpPraHMU3alyCKU MEepKHU
KOUIITO Ce OJHecyBaaT Ha HUBHUTE
00BPCKU 1 OJITOBOPHOCTM.

JINYHUTE

BO

CHUCTEM n Ha

UpenTudukamnuja u npoBepka

YUnen 13

(1) HvpekiiyjaTa 3aJ0J>KUTETHO BOJU
eBUJIeHIIMja 3a OBJIACTEHUTEe JUIla KOU
¥MaaT  aBTOpPU3UMpaAH  TpUCTAN [0
IOKYMEHTUTEe U 10 WHGPOPMALMCKUOT
CHUCTEeM, KaKO M BOCIIOCTABYBa IMOCTANKHU
3a ujeHTUdUKalMja U TMpoBepKa Ha
aBTOPU3MPAHUOT MPUCTAIL.

(2) EBugenuujata oz craBot (1) Ha 0BOj
YyjleH Cce a)Xypupa KOHTUHYUPAHO.
[lopaTonure 3a mopaHelieH BpaboOTeH Ha
IvpekiijaTa KOjIITO UMaJjl aBTOPU3UPaH
npucrtan [0 JIOKYMEHTUTe U [0
MH(GOPMALIMCKUOT CUCTEM Ce 9yBaaT /io 5
TOJJUHU OJ] TPecTaHOKOT Ha HEeroBUOT
paboteH ofHOC Bo JlupekuujaTa.

raport pér kontrollin e kryer. Ai duhet té
pérmbajé parregullsité e konstatuara dhe
masat e propozuara pér hegjen e kétyre
parregullsive.

Detyrimet dhe pérgjegjésité e
personave té autorizuar

Neni 12

(1) Drejtoria i pércakton obligimet dhe
pérgjegjésité e ¢do personi té autorizuar
qé ka gasje né té dhénat personale dhe né
sistemin informativ pér pérpunimin e té
dhénave personale né Rregulloren pér
pércaktimin e obligimeve dhe
pérgjegjésive  té administratorit té
sistemit té informacioneve dhe personave
té autorizuar pér pérpunimin e té dhénave
personale.

(2) Drejtoria detyrimisht i njofton
personat e autorizuar sipas paragrafit (1)
té kétij neni pér dokumentacionin pér
masat teknike dhe organizative qé kané té
béjné me obligimet dhe pérgjegijésité e
tyre.

Identifikimi dhe kontrollit

Neni 13
(1) Drejtoria mban evidencé obligative
pér personat e autorizuar té cilét kané
qasje té autorizuar né dokumente dhe né
sistemin informativ, si dhe pércakton
procedura  pér identifikimin  dhe
verifikimin e qasjes sé autorizuar.

(2) Procesverbali sipas paragrafit (1) té
kétij neni pérditésohet vazhdimisht. Té
dhénat pér ish-punonjés té Drejtorisé qé
ka pasur qasje té autorizuar né
dokumente dhe né sistemin informativ
ruhen deri né 5 vjet nga pérfundimi i
marrédhénies sé punés sé tij né Drejtori.

11



(3) Kora mpoBepkaTa ce BpIIM Bp3
OCHOBa Ha KOPMCHUYKO MMe M JIO3UHKA,
IvpekiiyjaTa cekoram Tud TIpUMeHYyBa
npaBujaTa KOW ja rapaHTUpaaT HUBHATa
IOBEpPJIMBOCT U WHTEIPUTET  IpPHU
npujaByBame, Jo/ie/lyBalbe U JyyBame Ha
UCTUTE.

(4) Jlo3uHkuTte Tpeba aBTOMATCKU fia
ce MeHyBaaT I10 U3MUHATUOT BPEMEHCKH
MeproJi ITO He MoKe Jia Ouje MoIoJIr Of
TPU MECelIM.

(5) Co e na 0b6e36enu
UIeHTU(UKYBamhe Ha HEKOj HEeOBJIAaCTeH
npucTan WiId 3JI0yrnorpeba Ha JUYHUTE

nojaTouy, Kako U Ja TO0 YTBpAM
MOTEKJIOTO Ha TaKBUTE WHLUUJEHTH,
Iuvpexkuujata BocnocTaByBa M BOAU
eBUJleHLIMja 3a CeKoj Ipucran [Jo

uHpopmanuckuor cucreM (logs).

(6) EBugenumjaTa oz craBorT (5) Ha 0BOj
4jeH TU COAP)KU OCOOEHO CJIeJHUTe
nojaTouyd: MMe U [pe3uMe  Ha
OBJIACTEHOTO Jule, paboTHaTa CTaHULA

(o Kajze ce npucTanyBa pife}
MH(OPMALIMCKUOT CHUCTEM, [JaTyM U
BpemMe Ha T[pucTanyBawe, JIMYHU

MO/IaTOLM KOH KOU € MPUCTAIIeHO, BUJOT
Ha IPUCTAIOT CO OIepalyuuTe KOU Ce
npe3eMeHu npu obpaboTka Ha
Mo/IaTOLMTe, 3alliC 3a aBTopu3aluja 3a
cexkoe TMpHUCTaNyBame, 3aluC 3a CeKoj
HeaBTOpPU3WpaH TMpUCTAll M 3aluc 3a

aBTOMATHU3UPAHO oTdpiame of
MH(OPMALUCKUOT CUCTEM.
(7) EBupenuujata o ctaBot (5) Ha 0BOj

YJIeH IO MPaBUJIO Ce YyBa HajMajKy IeT
TOJTMHU.

(8) Odwuepor 3a 3amTdTa Ha
JIMYHUTE TOJATOLM BPIIM TEePUOJUYHA
KOHTpOJIa Ha MOJIaTOLUTe O] CTABOBUTE
(3) u (4) Ha oBOj useH, Bo copaboTka co
aJMUHUCTPATOPOT Ha WH(MOPMAaIUCKUOT
CUCTeM M HW3rOTBYBa WM3BemITaj 3a
U3BpIIeHaTa npoBepka u 3a
KOHCTAaTUPAHUTE HEITPAaBUIHOCTH.

(3) Kur kontrolli kryhet né bazé té
emrit té pérdoruesit dhe fjalékalimit,
Drejtoria gjithmoné zbaton rregullat qé
garantojné konfidencialitetin dhe
integritetin e tyre gjaté regjistrimit,
caktimit dhe ruajtjes sé tyre.

(4) Fjalékalimet duhet té ndryshohen
automatikisht pas njé periudhe kohore qé
nuk mund té jeté mé e gjaté se tre muaj.

(5) Pér té siguruar identifikimin e ¢do
qasjeje té paautorizuar ose kegpérdorim
té té dhénave personale, si dhe pér té
pércaktuar origjinén e incidenteve té tilla,
Drejtoria themelon dhe mban evidencé
pér cdo qasje né sistemin informativ
(regjistrat).

(6) Procesverbali sipas paragrafit (5) té
kétij neni pérmban né vecanti kéto té
dhéna: emrin dhe mbiemrin e personit té
autorizuar, vendin e punés nga ku i qaset
sistemit informativ, datén dhe kohén e
qasjes, té dhénat personale té aksesuara,
llojin e akses me operacionet e ndérmarra
gjaté pérpunimit té té dhénave, njé
regjistrim autorizimi pér ¢do akses, njé
rekord pér ¢do akses té paautorizuar dhe
njé rekord pér refuzimin e automatizuar
nga sistemi i informacionit.

(7) Evidenca, sipas paragrafit (5) té
kétij neni, si rregull, mbahet sé paku pesé
vjet.

(8) Zyrtari pér mbrojtjen e té dhénave
personale kryen kontroll periodik té té
dhénave nga paragrafét (3) dhe (4) té kétij
neni, né bashképunim me administratorin
e sistemit informativ dhe pérgatit raport
pér kontrollin e kryer dhe pér
parregullsité e konstatuara. .
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KonTposna Ha mpucTan

Ynen 14
(1) OBnacreHure JMa
3aI0JDKUTEJIHO  MMaaT  aBTOPU3MpaH

npucTan caMo [0 JUYHUTE MOJATOLY U
KOMYHUKAILMCKO-UH(p opMalucKkaTa

ompeMa KOM Ceé  HEOMXOAHU  3a
V3BpIIYBalkeé Ha HUBHUTE PpabOTHU
3a/Iavum.

(2) Hupekuujata BOCITOCTaBYBa
MeXaHM3MH 3a Jla Ce OHEeBO3MOXKU

MPUCTAIl Ha OBJIACTEHM JIMLIA [I0 JIMYHUTE
MOZIaTOLIU u KOMYHHUKALMCKO-
vH(popManuckaTa ornpema Cco IpaBa
pas3IMYHU OJf THE [ITO C€ aBTOPU3UPAHM.
(3) AJIMUHUCTPATOPOT Ha
MH(MOPMALIMCKUOT COTJIaCHO
HErOBUTE OBJIACTYBama IMPOIMUIIAHU BO
[IpaBUIHUKOT 3a OIpejie/lyBame Ha
0OBpCKMTE M Ha OATOBOPHOCTUTE Ha
aJMMHUCTPATOPOT Ha MHMOPMAILUCKUOT
CUCTEM M Ha OBJACTEHHUTE JIMIA 3a
00paboTKka Ha JTUYHU MTOZATOLIM, MOJXKE fia
JozjenyBa, MeHyBa WM Ja ro oj3ema
aBTOPU3MPAHUOT TMPUCTAIl [I0 JIMYHUTE
MO aTOLIU u KOMYHUKALMCKO-
uHdopMalcKaTa oOIpeMa caMoO Bp3
OCHOBa Ha HaJIOr JajieH Off CTpaHa Ha
oupekTopoT Ha Jlupekuujata U BO
COTJIACHOCT CO KPUTEPUYMHUTE MITO Ce
YTBPJIeHH 0f] cTpaHa Ha JJupekiujaTa.

CUCTEM,

IIpeBeHuparme, peakijyja ¥ CaHUpPabHe
Ha MHUMAeHTH (00e30eyBame

KOHTUHYUTET)
Ynen 15
(1) HaunHoT Ha mnpeBeHMpame U
yIpaByBamke CO HWHIUJEHTH KOU ja
HapyuryBaaT IOBEpJIMBOCTA,
MHTEIPUTETOT WM JOCTAllHOCTa Ha
JIMYHUTE TMOJaTOl{, [OUPEKTOpPOT Ha
IvpekiijaTa M  TIPOMUINYBA  BO
[TpaBuMHUKOT 3a HAYUHOT Ha
NpeBeHupame U yIpaByBame  CO

Kontrolli i qasjes

Neni 14
(1) Personat e autorizuar duhet té
kené qasje té autorizuar vetém né té
dhénat personale dhe pajisjet
komunikuese-informative qé jané té
nevojshme pér kryerjen e detyrave té tyre
té punés.

(2) Drejtoria themelon mekanizma pér
té penguar qasjen e personave té
autorizuar né té dhénat personale dhe
pajisjet komunikuese-informative me té
drejta té ndryshme nga ato té autorizuara.

(3) Administratori i sistemit
informativ, né pajtim me kompetencat e
tij té pércaktuara me Rregulloren pér
pércaktimin e obligimeve dhe
pérgjegjésive té administratorit té
sistemit informativ dhe personave té
autorizuar pér pérpunimin e té dhénave
personale, mund té lejojé, ndryshojé ose
revokojé qasjen e autorizuar. ndaj té
dhénave  personale dhe pajisjeve
komunikuese-informative vetém né bazé
té urdhrit té dhéné nga drejtori i
Drejtorisé dhe né pérputhje me kriteret e
pércaktuara nga Drejtoria.

Parandalimi, reagimi dhe korrigjimi i
incidenteve (duke siguruar vazhdimési)

Neni 15
() Ményrén e parandalimit dhe
menaxhimit té incidenteve gé cenojné
konfidencialitetin, integritetin ose
qasshmériné e té dhénave personale e
pércakton drejtori i Drejtorisé me
Rregulloren pér ményrén e parandalimit
dhe menaxhimit té incidenteve qé cenojné
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VHUUJEHTA KOM ja  HapyulyBaaT
IIOBEpPJIMBOCTA, UHTErPUTeTOT Wi
JIOCTAMTHOCTA Ha JIMYHUTE TT0/IaTOI[U.

(2) VpaByBameTo CO UHUIWIEHTHU
ondaka MepKd UM  TIOCTAaNKu  3a
NpyjaByBame, peakliija, CaHUpame U
eBUeHLIYja Ha WHLIUJIeHTUTe,
BKJIYUYYBajKu UM TOBTOPHO BHECYBame,
OJIHOCHO BpaKamwe Ha JIMYHUTE MOJaTOLA
BO C/y4aj
OIITEeTyBake WJIN YHUIITYBaHE.

CUCTeMoT BO Ha HHBHO

[IpaBeme CUTYPHOCHA KOMWja,
apxMBUpame, 4YyBawke ¥ HA4YMH 3a
MOBTOPHO Bpakame Ha 3a4yBaHUTE
CUTYPHOCHHU KOITUM
Ynen 16

(1) Jupekuujata, Bp3 OCHOBAa Ha
aHaIM3a Ha PU3UIMTE, [IPaBU CUTYPHOCHU
KOIKWU Ha JIMYHUTE MOJaTOLM HA PeIOBHU
BPEMEHCKM MHTepBaJu CO e Ja ce
HaMmaiu e(eKTOT BO Cjy4yaj HAa HUBHO
HeIocaKyBaHO ry0eHe Uiy OIITeTyBame.
(2) HaunHor Ha  mpaBeme  Ha
CUTYPHOCHA KOINWja, apXUBUpame U
yyBaH-€, KaKo0 M HAYMHOT 3a IMOBTOPHO
BpaKkame Ha 3a4yBaHUTE JIMYHU M0[aTOLIU
IITO Ce MpeJMeT Ha aBTOMaTHU3MpaHa
(codpTBepcka) obpaboTka Bo [Jupekiujara,
OUpeKTopoT Ha  Jlupekuujata  TH
nponuinysa Bo [IpaBUIHUKOT 3@ HAYUHOT
Ha IIpaBeme Ha CUTYPHOCHA
apxuBUpame M uyBame, Kako M 3a
HAYMHOT Ha T[IOBTOPHO Bpakame Ha
3a4yBaHUTE JIMYHU ITOJATOLIM.

Ha

Komnuja,

YnpaByBamwe co MeIuyMu

YUnen 17
(1) Iupeknujata THU  eBUIEHTUpPA
NPEHOCAUBUATE MEeOUYMM CO KOM Ce
pakyBsa Bo JlupekuujaTa 3a CKIagupambe
JINYHU MOJaTOLI.
(2) [IpucTan 70 MEJUYMUTE O] CTABOT
(1) Ha oBOj yneH Tpeba ma ce UMaaT camo
OBJIACTEHU JIULA.

konfidencialitetin, integritetin
qgasshmériné e té dhénave personale.

ose

(2) Menaxhimi i incidentit pérfshin
masat dhe procedurat pér raportimin,
reagimin, korrigjimin dhe regjistrimin e
incidenteve, duke pérfshiré rifutjen, pra
kthimin e té dhénave personale né sistem
né rast té démtimit ose shkatérrimit té
tyre.

Bérja e kopjes sé sigurisé, arkivimi,
ruajtja dhe ményra e kthimit té kopjeve
té ruajtura té sigurisé

Neni 16

(1) Drejtoria, né bazé té analizés sé
rrezikut, bén kopje té sigurisé té té
dhénave personale né intervale té
rregullta kohore pér té zvogéluar efektin
né rast té humbjes ose démtimit té
padéshiruar té tyre.

(2) Ményra e bérjes sé kopjes sé sigurt,
arkivimit dhe ruajtjes, si dhe ményra e
marrjes sé té dhénave té ruajtura
personale gé i nénshtrohen pérpunimit té
automatizuar (softverik) né Drejtori, e
pércakton drejtori i Drejtorisé me
Rregulloren pér metodén e bérjes sé
kopjes sé sigurisé, arkivimit dhe ruajtjes,
si dhe metodén e marrjes sé té dhénave
personale té ruajtura.

Menaxhimi i medieve

Neni 17
(1) Drejtoria i evidenton mediet
bartése té cilat pérdoren né Drejtori me
qéllim deponimin e té dhénave personale.

(2) Qasje né medie sipas paragrafit (1)
té kétij neni duhet té kené vetém personat
e autorizuar.
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3) [IpeHecyBameTo Ha MeIyMUTe
HaJiBOp Of paboTHUTE IPOCTOPUU Ce
BpPIIM CaMO CO TPETXOJHO MUCMEHO
OBJIACTYBame OJf CTpaHa Ha JAMPEKTOPOT H
HuvpexkiiyjaTa.

(4) 3a mpeHeceHUTe MeAyMH HaaBOP
ol paboTHUTE MPOCTOPUU
IvpekiijaTa ce rpe3emMaaT MEpPKHM 3a Ja
ce CIpeyu HeoBJIACTeHO 00paboTyBamme
Ha JIMYHUTE MO[aTOCH LITO Ce CHUMEHM Ha
HUB.

(5) VYrpaByBameTo
OJIHOCHO HAYMHOT Ha OpHUIIeHe, YNCTEeHe
Y YHUIITYBamke Ha MeJUYyMH IITO Ce
KopucTtaT 3a o00paboTka Ha JIAYHU
nojaTouy Bo JlupexkuujaTta, JUPEKTOPOT
Ha [Jlupeknujata Tro TMPOMMINTYBAa BO
[IpaBUITHUKOT 3a HAUYMHOT Ha
VHUIITYBaH€ Ha JOKYMEHTUTE CO JINYHU
MO/IAaTOLM 10 UCTEKOT Ha POKOT 3a HUBHO
yyBame€ M 3a HAYMHOT Ha Opullerme,
YUCTEHe ¥ YHUIITYBaH-e Ha MeJUYMU LITO
ce KopucTaT 3a 006paboTka Ha JIMUHUTE
MO/IaTOLIM.

Ha

CO MeauyMuTe,

dusuuka be36egHOCT HA
WH(POPMALIMCKUOT CUCTEM

Unen 18
(1) CepBepure
MHCTAJMPaHUH CO(PTBEPCKU MPOrpamu 3a
0bpaboTka HA JIMYHUTE TMOAATOLM Ce

Ha KOH ce

(pu3nuku  JoMpaHU, XOCTUPAHU U
aJMUHUCTPUPAHU  OJI CTpaHa  Ha
HuvpexkiiyjaTa.

(2) Hupexuujata obe3benyBa

3ajakHaTO HUBO Ha Oe30eZHOCT BO OJJHOC
Ha MPOCTOPUMUTE BO KOUILITO Ce€ CMeCTeHU
U Ce uyBaaT CepBepuTe U Mpe)KHaTa
ompemMa IpeKy KOHUIITO Ce  BpIIX
obpaboTKkaTa Ha JIMYHUTE IOJATOLIU, U
TOAa:

TPUCTAI 10 MPOCTOPHUjaTa BO KOjallToO Ce
CMeCTeHU CepBepuTe uMaaTt CaMo JIMLA CO
noceOHO OBJIACTyBam€e 3a TOA Of] CTpaHa
Ha JUpeKTopoT Ha JlupekiyjaTa;

(3) Bartja e mjediumeve jashté
hapésirave té punés béhet vetém me
autorizim paraprak me shkrim nga
drejtori i Drejtorisé.

(4) Pér mediet e bartura jashté
hapésirave té punés sé Drejtorisé
ndérmerren masa pér té parandaluar
pérpunimin e paautorizuar té té dhénave
personale té regjistruara né to.

(5) Menaxhimi i medieve, gjegjésisht
ményra e fshirjes, pastrimit dhe
asgjésimit té medieve qé pérdoren pér
pérpunimin e té dhénave personale né
Drejtori, e pércakton drejtori i Drejtorisé
me Rregulloren pér ményrén e asgjésimit
té dokumenteve me té dhéna personale
pas skadimit té afatit pér ruajtjen e tyre
dhe ményrén e fshirjes, pastrimit dhe
shkatérrimit té medieve té pérdorura pér
pérpunimin e té dhénave personale.

Siguria fizike e sistemit té
informacionit

Neni 18
(1) Serverét né té cilét jané instaluar
programet softuerike pér pérpunimin e té
dhénave personale jané fizikisht té

detektuara, té vendosura dhe té
administruar nga Drejtoria.
(2) Drejtoria  siguron  nivel té

pérforcuar té sigurisé né lidhje me
ambientet né té cilat ndodhen dhe
mbahen serverét dhe pajisjet e rrjetit
pérmes té cilave pérpunohen té dhénat
personale, pérkatésisht:

qasja né dhomén ku ndodhen serverét
éshté e disponueshme vetém pér personat
me autorizim té vecanté pér kété nga
drejtori i Drejtorisé;
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BO MPOCTOPHUjaTa BO KOjallITO Ce CMEeCTEeHU
cepBepuTe ce IMpPUMEHyBaaT MepKU U
KOHTPOJIM 3a 3aIITHTa O Kpa)kba, moskap,
eKCIUIO3WM,  4aji, BOjla, IMpallrHa,
BUOpaIlMK, XeMUCKU BJIMjaHUja, MPEUKU
BO CHaOAyBawmeTo CO  eJIeKTPUYHa
eHepruja v eJIeKTPOMarHeTHO 3pavehe;
IIOKOJIKY e MmoTpebeH MmpucTan Ha Jpyro
Juue [0 T[pocTopujaTa U JIMYHUTE
MOZIATOLIM IIITO Ce 3a4yBaHU HA CEPBEPUTE,
TOTAlll TOA JIKLe Ke Ouzie mpuApy >KyBaHO U
Ke Ou/ie Mo/ Ha/I30p Ha JIMLEeTO OBJIAaCTEHO
o1 AVpPeKTOpoT Ha [lupekiujara;

BOZIEH-€ a)KypupaH CIKCOK Ha JIMLa WJIu
KaTeropuy Ha JIMila KOM Ce OBJIaCTEeHU fia
BJIeryBaaT BO TMPOCTOPUMUTE Kajie e
cMecTeHa M Ce 4YyBa KOMYHMKAaI[HCKO-
uH(opMalMcKa orpeMa Ha Koja ce BpIIu
obpaboTKka Ha TUYHU MTOZATOLIN;

BOZIEH-€ eBHUJIeHLIMja Ha TMpUCTall [I0
MIPOCTOPUUTE BO KOUIITO CE CMECTEHU U Ce
yyBaaT CepBepUTe KOU COAPXKAT JIUUYHU
MOZIaTOLIY;

O/Ip>KyBarbe Ha MPOCTOPUUTE BO KOUIITO
ce CMeCTeHM M Ce 4YyBaaT CepBepure
(knmumaTusauuja, UPS ypen v cimuHo).

(3) I[To uckiy4oxk og craBor (1) Ha 0BOj
YJIeH, CepBepUTe Ha KO Ce MHCTaJUPaHUH
copTBepcku nporpamu 3a oopaboTKa Ha

JIMYHUTE  TIOJATOM  ce  (DU3UYKU
JIOLIMpPaHU, XOCTUPaAHU u
aJMUHUCTPUPAHU HaJIBOP of

npocTopuuTe Ha Jlupekuujara.

(4) Bo cayuyajor op craBoT (3) Ha 0OBOj
YjieH, MefyceOHUTe mpaBa U OOBPCKU Ha
Jupekuujata ¥ MNPABHOTO, OIHOCHO
(usmukoro nuie Kaj Koe ce (UUUKU
JIOLIMPaHH, XOCTUPaHU u
aJIMUHUCTPHUPAHU cepBepure, ce
ypeayBaar Co IoroBOp BO MUcMeHa hopma
KOj 3aJ0JDKUTEIHO COJP)KM MepKd 3a
0e30egHOCT Ha JAYHUTE IIOAATOLU
COTJIACHO CO TPOMUCHUTE 3a 3allTUTa Ha
JIMYHUTE TIOAATOIH.

né hapésirén ku ndodhen serverét
zbatohen masa dhe kontrolle pér
mbrojtjen nga vjedhja, zjarri, shpérthimet,
tymi, uji, pluhuri, vibrimet, ndikimet
kimike, ndérhyrjet né furnizimin me
energji  elektrike  dhe  rrezatimi
elektromagnetik;

nése njé person tjetér ka nevojé pér gasje
né dhomé dhe né té dhénat personale té
ruajtura né serveré, atéheré ai person do
té shogérohet dhe do té jeté nén
mbikéqyrjen e personit té autorizuar nga
drejtori i Drejtorisé;

mbajtjen e njé liste té pérditésuar té
personave ose kategorive té personave qé
jané té autorizuar té hyjné né ambientet
ku ndodhen dhe mbahen pajisjet e
komunikimit dhe informacionit né té cilat
pérpunohen té dhénat personale;
mbajtjen e shénimeve pér aksesin né
ambientet ku ndodhen dhe mbahen
serverét qé pérmbajné té dhéna personale;

mirémbajtjen e ambienteve ku ndodhen
dhe mbahen serverét (klimatizim, pajisje
UPS, etj.).

(3) Me pérjashtim té paragrafit (1) té
kétij neni, serverét né té cilét jané
instaluar programet softuerike pér
pérpunimin e té dhénave personale,
fizikisht  gjenden, strehohen dhe
administrohen jashté hapésirave té
Drejtorisé.

(4) Né rastin sipas paragrafit (3) té
kétij neni, té drejtat dhe detyrimet e
ndérsjella té Drejtorisé dhe personit
juridik, pérkatésisht personit fizik né té
cilin serverét jané fizikisht té vendosur,
hostuar dhe administruar, rregullohen me
marréveshje. né formé té shkruar qé duhet
té pérmbajé masa sigurie té té dhénave
personale né pérputhje me rregulloret pér
mbrojtjen e té dhénave personale.
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KonTtposna Ha uHpOpMauCKUOT CUCTEM
Y Ha KOMYHUKALMCKO-
uHbopMaucKaTa onpema

Ynen 19
(1) Odwunepor 3a
JINYHUTE TOJATOLY BPUIM TMEPUOJUUHU
KOHTPOJIU 3apagu cneneme Ha
ycorjaceHocTa Ha paboTemeTro  Ha
HvpexipjaTa co mponucuTe 3a 3alITUTa
Ha JIMYHUTE MOJaTOLX U CO JlOHeceHaTa
IIOKyMeHTali1ja 3a TeXHUYKU u
OpraHU3alMCKU MEPKMU.
(2) Nudopmanmckuor
KOMYHUKAIMCKO-UH(p opMalcKaTa
onmpema Ha [lupekuujata mopje)kaT Ha
rOJMIITHA BHATPeIlIHa KOHTPOJIA CO 1eJI fia
ce TIpOBepuM JajJu  TOCTANKUTe U
yIaTCcTBaTa, OJAHOCHO  TeXHUUKUTE U
OpraHu3alMCKUTe MEpPKHU COJIP>KaHU BO
MOJUTUKUTE W  MpaBWIHULIMTE  3a
0e30eJHOCT HaA JMYHUTE IOAATOLM, Ce
NMpUMeHyBaaT U Ce BO COMIACHOCT CO
NpOMUCUTEe 3a 3allTUTA Ha JIUYHUTE
MOZATOLIU.

3allTHUTA Ha

CUCTeM n

YnpaByBamwe co obpaboTryBaumn

Ynen 20

(1) Jupekuujata 006e30enyBa
3alITUTA Ha JIMYHUTE IOZATOLM BO
eJIeKTpOHCKa ¢opMa TMpuU HUBHATA
pa3mMeHa Co HaZIBOPeILIHU CYy0jeKTH, TPeKy
nprMeHa Ha MepKu 3a ujeHTuduKaluja
Npy pa3MeHa.

(2) MerycebHuTe mpaBa U 0OBPCKU Ha
Hupexkiujata u  obpaboryBauor ce
ypenyBaar co norosop. [Ipe ckiyuyBamwe
Ha JJOroBOpOT, /[lupekiirjaTa e JoyKHA fia
nobapa oz obpaboryBayoT (maBaTen Ha
yciyraTta) ia My ja Mpe3eHTHpa cBojaTa
0e30egHOCHA MOJUTHMKA BO OJHOC Ha
MH(OpPMAaLIMCKUOT
KOMYHUKAIMCKO-UH(p opMalcKaTa
orpema Ha Koja Ke ce BpIIM obpaborkara
HA JIMYHUTE TIOAATOLM BO UMe Ha
HvpekiiyjaTa.

CHUCTEM n

Kontrolli i sistemit té informacionit
dhe pajisjeve komunikuese-informative

Neni 19
(1) Zyrtari pér mbrojtjen e té dhénave
personale kryen kontrolle periodike me
géllim té monitorimit té harmonizimit sé
punés sé Drejtorisé me rregulloret pér
mbrojtjen e té dhénave personale dhe me
dokumentacionin e miratuar pér masat
teknike dhe organizative.

(2) Sistemi informativ dhe pajisjet
komunikuese-informative té Drejtorisé i
nénshtrohen njé kontrolli té brendshém
vjetor pér té kontrolluar nése procedurat
dhe udhézimet, pérkatésisht masat
teknike dhe organizative qé pérmbajné
politikat dhe rregulloret pér siguriné e té
dhénave personale, zbatohen dhe jané né
pérputhje me rregulloret pér mbrojtjen e
té dhénave personale.

Menaxhimi i pérpunuesve

Neni 20
(1) Drejtoria siguron mbrojtjen e té
dhénave personale né formé elektronike
gjaté shkémbimit té tyre me subjekte té
jashtme, pérmes aplikimit té masave pér
identifikim gjaté shkémbimit.

(2) Té drejtat dhe detyrimet e
ndérsjella té Drejtorisé dhe pérpunuesit
rregullohen me marréveshje. Pérpara
lidhjes sé kontratés, Drejtoria éshté e
detyruar té kérkojé nga pérpunuesi
(ofruesi i shérbimit) té paragesé politikén
e tij té sigurisé né lidhje me sistemin e
informacionit dhe pajisjet e komunikimit-
informacionit mbi té cilat do té kryhet
pérpunimi i té dhénave personale né emér
té Drejtoriseé.
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3) be3begHocHaTa of
cTaBoT (2) Ha 0BOj WwieH Tpeba ma CopPIKU
MoflaToOLM CO KOM Ke ce rapaHTupa
Oes3begHOCTa Ha JIMYHUTE IIOJaTOLU, U
Toa:

Jaayu U KaKo Ce BPLIM KPUIITUpame Ha
MO/IaTOLIUTE criope/
YYBCTBUTEJIHOCT;

Jaayu U KaKo Ce BPLIM KPUIITUpame Ha
MIPEHOCOT Ha IMOJATOLIM;

MIOCTOEH>€ Ha npoueaypu IITO
rapaHTMpaaT Jeka HMKOj HeMa Ja MMma
HEOBJIACTEH MPUCTAI [0 MOaTOLIUTE;
rapaHIMyd BO OJHOC Ha CJlefielkhe Ha
MPUCTAIIOT [0 MH(POPMALMCKUOT CUCTEM
(morosu);

yIIpaByBame CO MpaBaTa Ha IIPUCTAalT;
aBTeHTUKaluja u

Ipyrd MepKM 3a 0e30egHOCT
obpaboTKaTa Ha JIMYHUTE MOJATOLIM.
(4) Horosopor ox crtaBoT (2) Ha 0BOj
yjieH Tpeba fa coapIku ogpeou 0cobeHo
3a:

npeaMeToT, HOJDKMHATAa U LieJiTa Ha
obpaboTKkaTa Ha TUYHUTE MMOATOLIH;
00BpcKMTE 32 00pabOTYBAYOT BO OTHOC Ha

MOJINTUKA

HHBHATa

Ha

npe3eMamne Ha TeXHUUYKUTE u
OpraHMU3alUCKUTe MepKHU 3a
obe30eyBame 0e30emHOCT Ha

obpaboTKaTa Ha JIMYHUTE MO/IATOLIM;
0OBpPCKUTE BO OJHOC HA TajHOCTA Ha
IOBEpEHUTE JIMYHU MOATOLIN;
MHWHUMaJIHUTE CTaHZapau 3a
aBTeHTHUKAl[Mja HAa OBJIACTEHUTE JINLQ;
yCJIOBUTE 3a BpaKawe Ha MOJaToLUTe
1/VIM HUBHO VHUINTYBAH€ MO MCTEKOT
WJIA PAaCKUHYBAWeTO Ha JJOTOBOPOT;
nmpaBuWjiaTa  3a  U3BecTyBame  Ha
IvpekiijaTa W  yhnpaByBame  CO
VHIIMJIEHTHU BO CJIy4aj Ha HapyluIyBawe Ha
0e30eHOCTa Ha IMYHUTE ITOIaTOLIM;
obBpckuTe 3a  obpabotyBauotr  [Ja
MOCTaNyBa eIUHCTBEHO BO COTJIACHOCT CO
ynaTcTBaTa [J0OOMEHW Of CTpaHa Ha
HuvpexiujaTa u

3) Politika e sigurisé sipas paragrafit
(2) té kétij neni duhet té pérmbajé té dhéna
qé garantojné siguriné e té dhénave
personale, pérkatésisht:

nése dhe si kodohen té dhénat sipas
ndjeshmérisé sé tyre;

nése dhe si éshté i koduar transmetimi i té
dhénave;

ekzistenca e procedurave qé garantojné se
askush nuk do té keté akses té
paautorizuar né té dhéna;

garanci né lidhje me aksesin monitorues
né sistemin e informacionit (logo);

menaxhimi i té drejtave té qasjes;
vértetimi dhe

masa té tjera pér siguriné e pérpunimit té
té dhénave personale.

(4) Kontrata sipas paragrafit (2) té
kétij neni duhet té pérmbajé dispozita
vecanérisht pér:

subjektin, kohézgjatjen dhe géllimin e
pérpunimit té té dhénave personale;
detyrimet pér pérpunuesin né lidhje me
marrjen e masave teknike dhe
organizative pér té garantuar siguriné e
pérpunimit té té dhénave personale;

detyrimet né lidhje me konfidencialitetin
e té dhénave personale té besuara;
standardet minimale pér vértetimin e
personave té autorizuar;

kushtet pér kthimin e té dhénave dhe/ose
shkatérrimin e tyre pas skadimit ose
zgjidhjes sé kontratés;

rregullat pér raportimin né Drejtori dhe
menaxhimin e incidentit né rast té
shkeljes sé sigurisé sé té dhénave
personale;

detyrimet qé pérpunuesi té veprojé vetém
né pérputhje me udhézimet e marra nga
Drejtoria dhe
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Ipyrure OOBPCKM U OJTOBOPHOCTH
COIJIaCHO CO MPOMMCUTE 3a 3allTUTa Ha
JIMYHUTE TOJAaTOLM U CO [JOHeceHaTa
JIOKyMeHTallija 3a
OpraHu3allMCKU MEPKU.

TeXHNYKU n

2. OpraHu3alMCK1 MepKu

Ynen 21
(1) Hupexuujata IpUMeHyBa
COOIBETHU OPTraHU3aLMCKU MEPKU KOU
0030egyBaaT TajHOCT M 3alITHUTA Ha
obpaboTkaTa Ha JMYHUTE TMOAATOLM, U
Toa:
OrpaHUYeH MpHCTAIl 17947
uaeHTU(dUKaLMja 3a IPUCTAIl [0 JINYHUTE
M0/IaTOLIY;
VHUIITYBaH€ Ha JOKYMEHTH I0 MUCTEKOT
Ha POKOT 3a HUBHO 4yBambe;
MepKd 3a (HuU3UYKA CUTYPHOCT
paboTHHUTE MPOCTOPUU u
KOMYHMHUKALKMCKO-UH(pOpMaICcKaTa
orpema Ha Koja ce 00paboTyBaaT IMUHUTE
0/IaTOLIY;
MOYNUTYBake Ha TEXHWYKWUTE YIaTCTBa
Npyd  UHCTAJIUpamke U  KOPUCTEHe
KOMYHMHUKALMCKO-UH(pOpMaIUCKa
ornpeMa Ha Koja ce 00paboTyBaaT IMUHUTE
MO/IaTOLIN.
(2) BpaboTreHoTo JIALIe
opraHuM3al[oHaTa eJUHUIA 33 YOBEYKU
pecypcu  Bo  Jlupekigjata,  IpeKy
PaKOBOIHOTO JIMLE BO MHCTUTYLIMjaTa ro
M3BECTyBa aJIMUHUCTPATOPOT Ha
MH(pOPMALUCKUOT CUCTeM 3a
BpabOTyBaWk-€TO WM aHTa)KUPAameTO Ha
CeKoe OBJIAaCTeHO JIMIle CO IpaBO Ha
MIPUCTAI [0 UH(POPMALIMCKUOT CUCTEM 3a
Ia My bue JomeaeH0 KOPUCHUYKO UMe U
JIO3UHKA, Kako M 3a I[PecTaHoK Ha
BpabOTYyBaWk-€TO WM aHTa)KUPAHETO 3a
na My Ouze u30pUIIaHO KOPUCHUYKOTO
MMe M JIO3MHKaTa, OJJHOCHO 3aKJIyuyeHa 3a
MOHATaMoIlleH mpucTan. V3BecTyBameTo
ce BPIIY MUCMEHO.

Ha
Ha

BO

detyrime dhe pérgjegjési té tjera né
pérputhje me rregulloret pér mbrojtjen e
té  dhénave personale dhe me
dokumentacionin e miratuar pér masat
teknike dhe organizative.

2. Masat organizative

Neni 21
(1) Drejtoria zbaton masat e duhura
organizative qé sigurojné fshehtésiné dhe
mbrojtjen e pérpunimit té té dhénave
personale, pérkatésisht:

akses ose identifikim i kufizuar pér té hyré
né té dhénat personale;

shkatérrimi i dokumenteve pas skadimit
té afatit té ruajtjes sé tyre;

masat pér sigurimin fizik té ambienteve
té punés dhe pajisjeve komunikuese-
informative né té cilat pérpunohen té
dhénat personale;

pajtueshmériné me udhézimet teknike
gjaté instalimit dhe pérdorimit té
pajisjeve komunikuese-informative mbi
té cilat pérpunohen té dhénat personale.

(2) Punonjési né njésiné organizative
pér burime njerézore né Drejtori,
népérmjet personit drejtues né
institucion, e njofton administratorin e
sistemit informativ pér punésimin ose
angazhimin e ¢do personi té autorizuar
me té drejté aksesi né sistemin informativ
me géllim t'i caktohet njé emér pérdoruesi
dhe fjalékalimi, si dhe pér pérfundimin e
punésimit ose punésimin né ményré qé
emri i pérdoruesit dhe fjalékalimi i tij té
fshihen, pérkatésisht té kycen pér qasje té
meétejshme. Njoftimi béhet me shkrim.
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3) M3BecTyBameTo of CcTaBoT (2) Ha
OBOj WIEH Ce BPIIU U TPU KOU OUJIO JpyTu
NMOMEeHU BO PpabOTHUOT CTATyC WU
CTaTyCoT QHTAKUPAWeTo  Ha
OBJIACTEHOTO JIMIE IITO UMA BJIMjaHNe BP3
HHUBOTO Ha [03BOJIGHMOT TMPUCTAI [0
MH(OPMALMCKUOT CUCTEM.

Ha

Wudopmupame u eyiupame 3a
3alITATATa HA JIMYHUTE MOJJaTOLN

Unen 22
(1) JIuneTto KoemTo ce BpaboTyBa Uin
ce aHrakupa BO [lupexkumjara, Ipep
3aIMoyHyBam-e co paboTa ce 3armo3HaBa Co
NpOMUCHATE 3a 3allTATA Ha JIMYHUTE
nojaToly, Kako M CO JIOHeceHara
NOKYMeHTalMja  3a  TeXHUYKH U
OpPraHU3aLUCKU MEPKHU.
(2) 3a JIMIETO Koe ce aHra)kupa 3a
u3BpLIyBawe pabora Bo [lupexkuujata Bo
ZIOTOBOPOT 3a HErOBOTO aHTa)KUpame ce
HaBeJyBaaT 00OBpCKUTE u
OJITOBOPHOCTUTE 3a 3alITUTA HA JIUYHUTE
MOZATOLIN.
(3) [Ipen HEmOCPeAHOTO 3aMOYHYBakbe
co paboTa Ha OBJACTEHOTO JIUIE,
PaKOBOJHO JIMIE Off OpraHu3aluoHaTa
eIMHKIIA 3a YOBEUKHU pecypcu
IOMOJIHUTEIHO ro  uHGpopMHMpa  3a
HernocpejHuTe 00BPCKU U OITOBOPHOCTH
3a 3alITUTA HA JIMYHUTE MOJJaTOLIN.
(4) JIuero Koe ce BpaboTyBa mUau ce
aHrakupa  Bo  [lupekuujata, Tpef
3alovyHyBame o pabora CBoOepayHO
nornuinysa M3jaBa 3a TajHOCT U 3aITUTA
Ha 06paboTKaTa Ha IMYHUTE MMOAATOLH.

(5) W3sjaBata oj craBor (4) Ha OBOj
4JjieH 0C0OEHO IO COIPIKH CIIeIHOTO:

JeKa JIMLeTo Ke ' IOYUTyBa HauejaTa 3a
3alITUTA Ha JIMUHWATE TOJATOLU IIpef
HUBHMOT MPUCTAI [0 IMYHUTE MOJaTOLH;
Ke BpmM 00paboTka HA JIUYHUTE
MOJIaTOL[M COTJIACHO yIaTCcTBaTa JoOueHun

(3) Njoftimi sipas paragrafit (2) té kétij
neni béhet edhe né rast té ndonjé
ndryshimi tjetér né gjendjen e punés ose
statusin e punésimit té personit té
autorizuar qé ka ndikim né nivelin e qasjes
sé lejuar né sistemin informativ.

Informimi dhe edukimi pér mbrojtjen e
té dhénave personale

Neni 22
(1) Personi i cili éshté i punésuar ose i
angazhuar né Drejtori, para fillimit té
punés, njihet me rregulloret pér mbrojtjen
e té dhénave personale, si dhe me
dokumentacionin e miratuar pér masat
teknike dhe organizative.

(2) Pér personin gé punésohet pér
kryerjen e punéve né Drejtori, detyrimet
dhe pérgjegjésité pér mbrojtjen e té
dhénave personale jané té pércaktuara né
kontratén pér punésimin e tij.

3) Para se personi i autorizuar té
filloj¢ menjéheré me puné, menaxheri i
njésisé organizative pér burime njerézore
e informon até pér obligimet dhe
pérgjegjésité imediate pér mbrojtjen e té
dhénave personale.

(4) Personi i cili éshté i punésuar ose i
angazhuar né Drejtori, para fillimit té
punés, personalisht nénshkruan
Deklaraté pér konfidencialitetin dhe
mbrojtjen e pérpunimit té té dhénave
personale.

(5) Deklarata sipas paragrafit (4) té
kétij neni vecanérisht pérmban:

se personi do té respektojé parimet e
mbrojtjes sé té dhénave personale pérpara
aksesit té tij né té dhénat personale;

do té pérpunojé té dhénat personale né
pérputhje me udhézimet e marra nga
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on JupeknujaTta, OCBEH aKO CO 3aKOH
MIOMHAKY He € ype/leHO;

JIMYHUTE TOZATOLM Ke TM 4YyBaaT KaKo
IOBEPJIMBU U

Ke ' IpUMeHyBaaT MPONUIIaHUTe MEPKHU
3a 3alITUTA Ha IMYHUTE MOJaTOL.

(6) W3jaBara on craBoT (4) Ha OBOj
4JIeH 3a7j0JDKUTEJIHO Ce YyBa BO JJOCHETO
Ha JIMLIETO KOEMLITO ce BpaboTyBa WM ce
aHra>kupa Bo [lupekuujaTa.

(7) Iupexuujarta BpIIN
KOHTUHYUPAHO MH(OpMUpame u
eqylLpame Ha pPaKOBOACTBOTO M Ha
OBJIACTEHUTE JIMI[A 3a HEelOCPeJHUTE
0OBPCKM M OJITOBOPHOCTH 3a 3alITUTa Ha
JIMYHUTE MTOIaTOLH.

HpHCTaH A0 IOKYMEHTUTE

Ynen 23
(1) [IpucTamnot 10 JoOKyMeHTHUTe Tpeba
Ia Ouze orpaHMYeH caMO 3a OBJIACTEHU
nuia Bo Jlupekiyjarta.
(2) 3a MpUCTANyBame it}
IOKYMEHTHUTE Ce BPIIM UaeHTUu(UKaluja
Ha OBJIACTEHUTE JIMIlAa U 32 KaTeropuuTe
Ha JIMYHWATE I[IOJATOLM [JO KOM Ce
npucTamyBa Ce BOAM eBHJEHIMja Ha
MPUCTAIIN.
(3) [IpucTanyBameTo
HEOBJIACTeHUTe JIMla [0 [JOKYMEHTHU
Tpeba Ja buge Bo mpupy»kOa Ha Julie Koe
€ OBJIaCTEHO 3a [PUCTAIyBame [0
IOKYMEHTHTE.

Ha

[TpaBuio ,,uucto 6upo”
Unen 24

JvpekuujaTa 3al0JDKUTETHO TO
NpUMEeHyBa MPaBWIOTO ,,9UCTO OUPO® mpu
obpaboTkaTa Ha JIMYHUTE TOAATOL
COJIp)KaHW BO J[IOKYMEHTHUTE 3a HUBHA
3allITATA 32 BpeMe Ha I[eJIMOT Mpoliec Ha
obpaboTKka ofi MpUCTAIl HA HEOBJACTEHU
JIULIA.

YyBamwe Ha IOKYMEHTH

Drejtoria, pérveg nése rregullohet ndryshe
me ligj;

do té mbajé konfidenciale té dhénat
personale dhe

do té zbatojé masat e parapara pér
mbrojtjen e té dhénave personale.

(6) Deklarata sipas paragrafit (4) té
kétij neni duhet té ruhet né dosjen e
personit i cili éshté i punésuar ose i
angazhuar né Drejtori.

(7) Drejtoria vazhdimisht informon
dhe edukon menaxhmentin dhe personat
e autorizuar pér obligimet dhe
pérgjegjésité imediate pér mbrojtjen e té
dhénave personale.

Qasja te dokumentet

Neni 23

(1) Qasja te dokumentet duhet té
kufizohet vetém pér personat e autorizuar
né Drejtori.

(2) Pér qasje né dokumente, béhet
identifikimi i personave té autorizuar dhe
pér kategorité e té dhénave personale né
té cilat aksesohen, mbahet evidencé e
qasjeve.

(3) Qasja e personave té paautorizuar
né dokumente duhet té shogérohet nga
personiicili éshté i autorizuar pér qasje né
dokumente.

Rregulli i "tavolinés sé pastér”

Drejtoria  zbaton  detyrimisht
rregullin e "tavolinés sé pastér" gjaté
pérpunimit té té dhénave personale té
pérfshira né dokumente pér mbrojtjen e
tyre gjaté gjithé procesit té pérpunimit
nga gasja e personave té paautorizuar.

Ruajtja e dokumenteve
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YUnen 25

(1) YyBameTo Ha JOKYMEHTUTe Tpeba
Jla Ce BpIIM Ha HAYMH CO WITO Ke ce
NpUMEHAT COOJBETHM MeXaHU3MHU 3a
MonpevyBamke Ha CEeKOj HeoBJIAaCTeH
IpUCTATIL.

(2) OpMapute, KapTOTEKHUTe WU
Ipyrata omnpema 3a 4yBame Ha
IOKYMEHTH 3aJ0JDKUTENIHO Tpeba ma
6umaT  CMeCTeHM  BO  IPOCTOPUU
3aKJy4YeHHM CO COOJIBETHM 3allTUTHU
MexaHusmu. [Ipocropuure Tpeba [ma
O6umaT 3aKJydyeHU M 3a MepuojoT Kora
IOKYMEHTUTe He ce obpaboTyBaaT of
CTpaHa Ha OBJIACTEHUTE JIULIA.

VHanyBa}be Ha JOKYMEHTH

YUnen 26

(1) VHUIITYBambeTO Ha JOKYMEHTUTE
ce BpIIM Ha HAYMH IITO OHEBO3MOJKYBa
HUBHO  OOHOByBame U  IOBTOpHA
yroTtpeba.

(2) Bo cinyuyajor o crasor (1) Ha 0BOj
YJieH KOMUCHUCKH Ce COCTaByBa 3allMCHUK
KOj T'M COZIPIKM CUTE ITOIaTOLH 3a L[eJIOCHA
uaeHTU(dUKaLMja Ha JOKYMEHTOT Kako 1
3a KaTeropuuTe Ha JIMYHUTE I0/IaTOLN
COJIp)KaHU BO UCTHUOT.

BUCOKO HUBO
1. TexHUYKM MepKHU

anaByBa}be CO JIO3BUHKH

Unen 27
3a cekoja yciyra uiau copTBepcka
nporpama, HupexiyjaTa KOPUCTH
pPa3JIMYHU  JIO3UHKW  COCTaBeHU O]

KOMOMHaLMja 07 ocyM asipaHyMepUIKu
KapakTepu — OYKBU (Masii M TOJIEMU) U
crielijaJiHu 3Halu, 1 006e30e1yBa HUBHO
COOIBETHO 4YyBame€ M 3alITUTa Of
HEOBJIACTEHO OTKpPUBamke, TMpPU  IITO
nponuiiysa [lonutuka 3a Kpeupamwe u

Neni 25
(1) Ruajtja e dokumenteve duhet té
béhet né até ményré qé té zbatohen
mekanizmat e duhur pér té parandaluar
¢do qasje té paautorizuar.

(2) Dollapét, kabinetet ose pajisjet e
tjera pér ruajtjen e dokumenteve duhet té
vendosen né dhoma té mbyllura me
mekanizma té pérshtatshém mbrojtés.
Lokalet duhet té jené té kycura edhe pér
periudhén  kur  dokumentet  nuk
pérpunohen nga personat e autorizuar.

Asgjésimi i dokumenteve

Neni 26
(1) Asgjésimi i dokumenteve béhet né
até ményré qé e bén té pamundur
rikthimin dhe ripérdorimin e tyre.

(2) Né rastin sipas paragrafit (1) té
kétij neni, komisioni pérgatit raport, i cili
pérmban té gjitha té dhénat pér
identifikimin e ploté té dokumentit si dhe
kategorité e té dhénave personale gé
gjenden né té.

NIVELI I LARTE

1. Masat teknike

Menaxhimi i fjaléekalimeve

Neni 27

Pér c¢do shérbim ose program
softuerik, Drejtoria pérdor fjalékalime té
ndryshme té pérbéré nga njé kombinim i
teté karaktereve alfanumerike - shkronja
(té vogla dhe té médha) dhe karaktere
speciale, dhe siguron ruajtjen dhe
mbrojtjen e duhur té tyre nga zbulimi i
paautorizuar, ndérkohé qé pérshkruan
Politiké pér krijimin dhe pérdorimin e
fjalékalimeve pér administratorét.
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ynoTtpeba Ha
aJJMUHKUCTPATOPH.

JIOBUHKH 3a

YnpaByBamwe CO NPEHOCJIMBU MeJUYMH

Unen 28

(1) Hupexuujata BOCITOCTaBYBa
CUCTEM 3a eBUJIeHTHpambe Ha MeIUyMUTe
KOHU Cce MpUMaaT Co LeJI Ia Cé OBO3MOXKHU
IUpeKTHa WHUPEKTHA
uneHTugUKanyja Ha BUZOT Ha MeJIUYMOT
KOj
ucrpakad, Opoj Ha MeAUYyMH INTO Ce
NPUMEHU, BHUJ Ha [OKYMEHT IITO e
CHUMEH Ha HAaYMH Ha
UCIIpaKkame Ha MeJUyMOT, M€ U ITpe3ruMe
Ha JIMIIETO OBJIACTEHO 3a I[pheM Ha
MeUyMOT.

(2) 3a rnpeHeceHuTe MeIuyMu HaIBOP
ol paboTHUTE MPOCTOPUU Ha
HupekuujaTta, Tpeba ga Ougat npe3eMeHu
HEOMXOJAHM MEepKM 3a j[la Ce CIpedyu
HEOBJIACTeHO 00paboTyBambe Ha JIMYHUTE
M0/IaTOLYI CHUMEHU Ha HUB.

nin

€ IIpuMeH, [OJaTyM Ha IIpUuMame,

MeInyMOT,

TecTupame Ha UHPOPMALIUCKUOT
CHUCTEM
Ynen 29
(1) Jupekuujata 3a/I0JKUTETHO
BpPUIM TECTHUpPame Ha MHMOPMAILUCKUOT
CHUCTEM IIpe]] HEeroBO MMILIEMEHTHUPAHe
WJIY TI0 U3BPILIEHUTE MTPOMEHHU CO 1eJT /ia
ce MPOBEpU [laJii CUCTEeMOT obe3benyBa
0e30egHOCT HaA JIMYHUTE IOAATOLU
COIJIaCHO CO TIPOIKMCHUTE 3a 3alITUTa Ha
JIMYHUTE MTOIaTOLH.
(2) Tectupamero oz craBot (1) Ha 0BOj
yjleH ce BpHIM MpeKy obpaboTka Ha
OOKYMEHTM WLITO COAp)KaT MMarvuHapHU
JIMYHU TIO/IaTOLIM.

[IpenecyBame Ha MeIUYMU

YUnen 30
Mepguymure  Mo)KaT [a  ce
npeHecyBaaT HaJBOp 0f PpaboTHUTe

Menaxhimi i medieve bartése

Neni 28

(I) Drejtoria themelon sistem pér
regjistrimin e medieve té pranuara pér té
mundésuar identifikimin e drejtpérdrejté
ose té térthorté té llojit té medies sé
pranuar, datés sé pranimit, dérguesit,
numrit té mediave té pranuara, llojit té
dokumentit té regjistruar né medie,
ményrés sé dérgimi i medies, emrit dhe
mbiemrit té personit té autorizuar pér
marrjen e medies.

(2) Pér mediet gé transmetohen jashté
hapésirave té punés sé Drejtorisé¢, duhet té
ndérmerren masat e nevojshme pér té
parandaluar pérpunimin e paautorizuar té
té dhénave personale té regjistruara né to.

Testimi i sistemit té informacionit

Neni 29
(1) Drejtoria duhet té béjé testimin e
sistemit informativ para zbatimit té tij
ose pas ndryshimeve pér té kontrolluar
nése sistemi siguron siguriné e té dhénave
personale né pérputhje me rregulloret pér
mbrojtjen e té dhénave personale.

(2) Testimi sipas paragrafit (1) té kétij
neni béhet pérmes pérpunimit té
dokumenteve qé pérmbajné té dhéna
personale imagjinare.

Bartja e medieve

Neni 30
Media mund té bartet jashté
ambienteve té punés sé Drejtorisé vetém
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npoctopuu Ha [lupekuujata camo ako
JINYHUTE TIOAATOLM Ce KPUIMTHUPaHU WIN
aKo ce 3alITUTEeHU CO COOABETHU MEeTOIU
KOU rapaHTHUpaar JieKa MmojjaToluTe Hema
Ja Oupgar YUTIAMBY, MpPU LITO CAMO
aJIMUHUCTPATOPOT HAa MH(OPMAIUCKUOT
CUCTeM, WIM JIMle OBJIaCTeHO O]i Hero,
MO>Ke [ja T'M IeKpUMTUpa.

[IpeHecyBamwe Ha IMYHUTE MOJATOLIA
MpeKy MpeXka 3a eJIeKTPOHCKHU
KOMYHUKaIUU

Ynen 31

JInuHuTe MOAATOLM MOJXKAT Ja ce
npeHecyBaaT peKy MpesKa 3a
eJIeKTPOHCKM KOMYHHMKAI[UM CaMO aKo Ce
KPUMITUPAaHU WJIM aKO Ce TMOoCeOHOo
3alITUTEHU CO COOJBETHU METOLU KOU
rapaHTMpaar /ieKa IMojaToLuTe HeMma ja
OUIAT YUTIMBU IIPU TIPEHOCOT.

2. Opranu3anucKku MepKu

Konupame 1 yMHO>KyBamwe Ha

NIOKYMEHTHUTe

Ynen 32
(1) KonupamweTo 1 yMHO)KYBambeTO Ha
IOKYMEHTUTEe MO)Ke Ja Ce BpIIU
e JMHCTBEHO CO KOHTPOJIa Ha OBJIACTeHUTE
JAlla  OmpefieJieHh CO  MPeTXOAHO

MHUCMEHO OBJIAaCTYBame OfI CTpaHa Ha
IUpeKTOpoT Ha JlupekiujaTa U COrIacHO
npolieiypata Bo Koja 3a/[0JDKUTETHO Ce
yTBpAyBaaT MEpPKUTe M HAYMHOT Ha
KOIMUPamke u
IOKYMEHTUTE.

(2) VHUIITYBakeTO Ha KOIMUUTE WU
YMHO)KEHUTE [OKYMeHTH Tpeba ma ce
M3BPIIY HA HAYMH [ITO K€ Cé OHeBO3MOKH
TTOHATAMOIIHO 0OHOBYBame
COJIp)KaHUTE JIMYHU IMOZATOLIN.

YMHO>KyBake Ha

Ha

[IpeHecyBame Ha JOKYMEHTHUTE

Yien 33

nése té dhénat personale jané té koduara
ose nése mbrohet me metoda té
pérshtatshme gé garantojné se té dhénat
nuk mund té lexohen, ku vetém
administratori i sistemit té informacionit
ose personi i autorizuar nga ai mund t'i
deshifrojé ato.

Bartja e té dhénave personale
népérmjet rrjetit té komunikimeve
elektronike

Neni 31

Té dhénat personale mund té
barten pérmes rrjetit té komunikimit
elektronik vetém nése jané té koduara ose
nése jané té mbrojtura né ményré
specifike me metoda té pérshtatshme qé
sigurojné qé té dhénat té mos lexohen
gjaté bartjes.

2. Masat organizative
Kopjimi dhe dublikimi i dokumenteve

Neni 32

(1) Kopjimi dhe dublimi i
dokumenteve mund té béhet vetém nén
kontrollin e personave té autorizuar té
pércaktuar me autorizim paraprak me
shkrim nga drejtori i Drejtorisé dhe né
pajtim me procedurén né té cilén
pércaktohen masat dhe ményra e kopjimit
dhe dublimit té dokumenteve.

(2) Shkatérrimi i kopjeve  ose
dokumenteve té dubluara duhet té béhet
né até ményré qé do té parandalojé
rikuperimin e métejshém té té dhénave
personale té pérmbajtura.

Bartja e dokumenteve

Neni 33
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Bo cnyyaj Ha pU3UUKM MPEHOC HA
IOKYMEHTUTE, Hupexknujata
3aJJ0JDKUTENTHO TTpe3eMa MepKU 3a HUBHA
3alITATA Ofi HEOBJIACTEH MPUCTAIN WU
pakyBawke CO JIMYHUTE  TMOAATOLHU
COJIp)KaHU BO JOKYMEHTUTEe INTO Ce
npeHecyBaar.

BneryBame Bo cuina

Unen 34
OBOj mMpaBWUJIHUMK BJIeTyBa BO CHJa Ha
JeHOT Ha HEeroBOTO [IOHECYBawme U Cce
objaByBa Ha BeO-cTpaHaTa Ha
HupekiyjaTa.

Né rast té bartjes fizike té
dokumenteve, Drejtoria ndérmerr
detyrimisht masa pér t'i mbrojtur ato nga
gasja ose trajtimi i paautorizuar i té
dhénave personale qé gjenden né
dokumentet qé transferohen.

Hyrja né fuqi

Neni 34
Kjo rregullore hyn né fuqi ditén e
miratimit dhe publikohet né fagen e
internetit té Drejtoriseé.

IupexTtop/Drejtori

Crojan CnaBecku
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